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DECLARATION CNIL
UNE DEMANDE D’AVIS : LABOMEP HORS ENT

LaboMEP ne rentrant pas dans le cadre de la dispense n°17 ou dans une norme simplifiée lorsqu’il est hors
ENT, conformément a 1la loi du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés, vous étes
donc tenu de soumettre ce traitement de données a caractére personnel a la CNIL sous forme d’une
déclaration.

En tant que chef d’établissement, vous avez décidé de mettre en place cet outil qui nécessite le traitement de
données a caractere personnel au sein de votre établissement, ¢’est donc a vous d’effectuer cette déclaration.

LaboMEP hors ENT doit faire I’objet d’'une demande d’avis auprés de la CNIL puisqu’il s’agit d’un téléservice
administratif a destination des professeurs et des éléves.

Afin de vous aider dans cette démarche, nous avons mis en place un tutoriel de demande d’avis.

Les données saisies sont que des exemples, vous devez y ajouter vos propres données.
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menes | 0153732222 OB 26

Protéger les données per acc 1 jon, préserver les libertés individuelles

Accéder au site de la CNIL :

. |
c N o L ] | || Rechercher un aticl, iche, démarche E
m VOS DROITS VOS OBLIGATIONS LES THEMES DOCUMENTATION

Accueil> Vos obligations > Déclarer un fichier /
Déclarer un fichie

http://www.cnil.fr/vos-
responsabilites/declarer-a-la-cnil/

& t-t+ @ [ Monbrouilon

VOS OBLIGATIONS Vous avez une déclaration en
&G B i 3 ier ? cours de saisie,
R Quelle pro re s'applique a mon fichier ? e vato
X Beaucoup dgdihiers ou de traitements contenant des données personnelies sont s e B ok
> Déclarer un site internet dispensgefle formalités déclaratives auprés de la CNIL, le plus souvent parce wméro de brouillon pour
> Déclaration vidéosurveillance e portent pas atteinte a la vie privée ou aux libertés. Teprendre,
> Déclaration simplfiée dehors des cas d'exonération prévus, déclarer un fichier ou un traitement
> Déclaration normale de données personnelles est une obligation légale.

> Demande d'autorisagig

Fautil déclarer ? Quelle déclaration ? parry Cl lquer sur le lien « Demande
e faire S ...
> Autres formulaire: En quelques clics vérifiez si votre En quelques clics découvrez la 9 3
N ’ fichier doit élre dédiaré déclaration quiil vous faut : d’avis ».
wonss e . R
TRANSFERT DE DONNEES HORS > Vous déclarez un site
UE Internet
> Vous étes étabdli hors de
Je sais déja quelle procédure appliquer e
Confidentialité > Vous étes un

professionnel de santé

Ce télésenvice est conforme Déclaration simplifiée Autres formulaires

au référentiel général de 5 & Tropde
sécurité (RGS) et fa e P . e
Fobjet dune m correspond a votre cas et réalisez

;ror:;mol ion du 21 mars Accédez directement au formulaire vos formalités en ligne.

= © Déclaration simplifiée © Declaration N

Les informations que vous

nous transmettez sont Toutes les procédures

protégées (le chiffrement © complétes

automatique des données

empéche toute lecture par un

tiers au cours de leur

Ce formulaire va s’afficher.

Vous allez créer un formulaire électronique il

T Conserver précieusement le numéro qui

- Un brouillon de votre formulaire est oréé. || porte le numéro suivant :aYj0670829z >
CONSERVEZ-LE précieusement s’affiche.

- Wous pouvez retrouver le formulaire & tout moment par son numérs en le saisissant dans le cadre de la page d'accueil.

oA SRR Il permettra de retrouver le brouillon de la
e déclaration avant sa validation finale.

111

- Votre brouillon reste valable & mois & compter du dermier enregi t. A lissue de ce délai, il est annulé. = La durée de validité du brouillon est

- Le brouillon n'est plus accessible aprés validation et envei en ligne du formulaire & la CNIL. de 6 mois_

-Attention ! vous &tes déconnecté du brouillon {fin de session) au bout de 10 mn sans dic sur les boutons “"Enregistrer” cu
"&tape sui ou "étape précédente” ou bien encore sur 'une des i du "menu du f laire™.

-Attention ! le n* de brouillen est proviscire. || n'est plus valide aprés envoi de votre dossier & |a CHIL. Seul le N®

JFenregistrement figurant sur 'sccusé de réception qui vous est adressé permetirs didentifier le dossier 11 est pOSSible d’imprimer cette fenétre en
cliquant sur « imprimer ces indications ».

Imprimer ces indications &

Fermer -
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http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/

X allo CHIL
wWnsITIRR

Linformatique doil respecier l'identité humaine les dioifs de I'hnomme, la vie privée ef les liberés .

1. Compléter les parties, toutes les

Déclarer

Demande d'avis
{articles 26 &t 27 de |a Ioi du BI01/78 modifiée)

Vous dever la £ qui

1T tsille dutexte - +  Editer vove déclarstion (=)

Mon brouillon Sa

a votre Demande d'avis en cours.

En cas de difficulté. vous pouvez contacter un conseiller CNIL au 01.53.73.22.22

Consultez le mode dempioi des formulaires.

Menu du formulaire

+ Changer de procédure A savoir

M Mise en ceuvre
M Finalité

M Données traitées

Mémonsez son code dacos |
aYjosT0a29z
Sa durée de vie est de O mois

% Changer de procédure
3 Guitter le brouillon

Déclarant

Pour enregistrer le formulaire, saisissez les donndes obligatoires du déclarant
Les champs dont les libellés sont en caractétes gras sont obligatoires,

®Chlﬂ|p! obligatoires &

Organisme Déclarant [

Cochez []  si vous déolarez 3 titre individuel (vous wavez pas de n® siren)

3 Dennées sensibles G
N* SIREN + ’—|_|
mmmm
K Sécurité NiC °
Code :

3¢ Architecture HAFfapE | E531Z Ensegnement secondaire ]

3¢ Sécurité générale _

M Sécurité priventive """"x;:: [vcn'as NCM DETABLISSEMENT ]

M Authentification

ety ; Hoen du
oKl hie ] o] R
Transferts de donndes Adresse [aDRESSE Tétéphone 0000000000
hors UE . I
Tékécopee |
w Interconnexions e doit comparter que des chifires)
Code Postal [50000 . Adresse Il reste 231 caractine(s

3¢ Droit Tacoés

informations sont obligatoires.

SIRET,SIREN,NIC,APE

Le SIRET comporte 14 chiffres et
comprend le SIREN composé de 9
chiffres suivi du numéro interne de
classement (NIC) de votre établissement.

Si vous étes dans un établissement
d’enseignement secondaire technique ou
professionnel, le code APE ou NAF est
8532Z.

Si vous étes dans un établissement

d’enseignement secondaire général, le
code est 8531Z.

Votre gestionnaire sera en mesure de

Localité |VILLE ADRESSE@ETABLISSEMENT FR L,
e vous donner tous ces éléments.
3 Idantification du responsable @
¢ Dristicke Riciaactai itape suivante s}

Cliguer sur Enregistrer puis « étape
suivante ».

M Validation et envoi

icace
Strasho

EX  Académie de Strasbourg — Modéle de demande d’avis pour LaboMEP hors ENT 3/22




CNiL .

B allo CHIL
wWii0183732222

Déclarer

Demande d'avis
(articles 26 et 27 de 1a loi du £/01/78 modifiée)

Vous dever sé a qui & votre s
2 300 code T acces
o 53732 Meémersez
En cas de difficulté, vous pouvez contacter un conseilier CNIL au 01.53 732222 e
Consultez le mode d'emploi des formulaires $3 durée de vie est de 8 mos

3 Changer de procédure
> Quitter le brouilion

Menu du formulaire  Service chargé de la mise en oeuvre 1. Cocher la case correspondante « le chargé

 Cranger sa procicurs Asavoir B de la mise en ceuvre est identique au
X Indiquez les coordonnées du service ou de chargé de . au .
Lot eSS e s S declarant ».
T e L
3¢ Finslité
S e D chames obligatoires -
3¢ Donnbes sensibies Organisme chargé de 1a mise en ceuvre @
_cw-x@ 3i b chargé de La mise en oeuvre est identique 3u déclarant
X Sécurité :ﬁ ubchugéahniummmmw‘u::.mli CI_ E - t . ,t
pC Architackine 2 RS Iquer sur enregistrer puis « etape
SEDe | e 0 o gistrerp P
:WFM‘” Cn NAF e [E551Z Enswgrarment secondere ~] sulvante ».
roriee [VOTRE NOW DETABLISSEMENT
+ Jransters de Gonnées tem o - )
 mcoroascs B B —
3¢ Droit racois | — Ticopi [
o Code Postal E ) — (ne 5ot comparier que ces &»:'Rli’
3 Igentification du responsadle ] (T E—

Acte Réglementaire
[y Ao e

¢ Validation et envoi

icace
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! | a finalité du traitement de LaboMEP :

LaboMEP est une application qui permet a un professeur de donner du travail a des éléves et de visionner les résultats.
Les uns et les autres sont amenés a se connecter a LaboMEP avec des identifiants personnels. Actuellement, les contenus
disponibles dans LaboMEP sont intégralement des contenus pour I’enseignement des mathématiques.

2|_es objectifs précis de votre traitement :

Mise en ceuvre d’une plate-forme internet destinée a permettre a un professeur de donner du travail a des éléves et de
visionner les résultats.

Etape 5 : Rubrique « Finalité » Action

Menu du formulaire Finalité

e A savolr
S— L rocacurs o s e v 55un 8 ekr rademed 3 e omtons La CNIL définie la finalité comme
yr— e e étant « la raison pour laquelle vous
e R e e B collectez les données personnelles,

— e ’objectif qui est poursuivi par le

T fichier que vous mettez en place ».

Donmees sensloles o

e e o ertemenen 1. Lafinalité du traitement (cocher) :
- T Mise a disposition des usagers d’un ou
o e plusieurs téléservices de

R S ’administration électronique.
M DroRdaccss
S 2. Préciser la finalité du traitement
: ,:TA . Finalité du traitement (se référer aux
o indications ci-dessus")

— Précisez lz fondement juridique du traitement [facultatif)

J 3. Indiquer I’objectif du traitement
(se référer aux indications ci-dessus®)

Les personnes peuvent-zlles s'opposer a figurer dans ce traitement 2 9
‘e 4. Les personnes peuvent-elles
s opposer a figurer dans ce
traitement ?

Nom du logiciel ou de Iapplicaticn concernés

_RETiES Al
Quelles personnes sont concernées par le traitemant 2 COCheI’ « OUI »
Smiarids Saens
Ussges

s v 5. Nom du logiciel : LaboMEP

Wi Aumes praciser)

Wisneas Erseigra=
4 6. Indiquer les personnes
_Si wotre traitement recourt 3 technologie particuligre, merci de préciser laquelle (facultatif) Concemées . EnSEIgnantS et é|éVES
N 7. Technologie particuliére
Mecastame etz A o utilisée : pas de technologie
| A

Cliquer sur Enregistrer puis « étape
suivante ».
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Demande d'avis
{articles 26 et 27 de la loi du 6/01/78 modifiée)

Vous devez sélecti la

Men brouillon >

Consultez le mode d'emploi des formulaires.

Menu du formulaire
« Changer de procédure
¥ Déclarant

€ lise en oeuvre

+ Finalité

+ Données raitées

+ Données sensibles

« Sécurité
+ Architecture
 Sécurité générale
+ Sécurité préventive
« Authentification
" Sécurité cryptographique

- ;Lz:gsljeEns de données

+ Interconnexions

¢ Droit daccés

¥ Contact

»¢ |dentification du responsable

” Projet Acte Réglementaire
(PAR)

* Validation et envoi

p qui avotre
En cas de difficulté, vous pouvez contacter un conseiller CNIL au 01.53.73.22 22.

Demande d'avis en cours.
Mémorisez son code d'acceés :
kWI0943133B

Sa durée de vie est de 8 mois.

» Changer de procédure
» Quitter le brouillon

Données traitées

A savoir

Cette rubrique ne concerne que les informations

dans le

Etat-civil, identité, données d'identifi

Détail, précisez
Nom, prénom

Origine e

[ Adresse Directement auprés de la personne concernée
(] Photographie De maniére indirecte, précisez
[] Date, lieu de naissance Base académique SIECLE

[ Autres (précisez)

Durée de conservation d:‘ jours l:‘ mois

Autres (précisez)

. 1

Destinataires ueun
(250 caract. max)

années

Vie personnelle +
Vie professionnelle +
Informations d'ordre économique et financier +
Données de connexion (adresses Ip, logs, etc.) +
Données d isation (dé données GPS, GSM, etc.) +

oo étape precédente étape suivante e 3

1. Détail :
Nom,Prénom
2. Origine
De maniére directe et de maniéere

indirecte : Base éléve académique SIECLE

3. Durée de conservation
lan

4. Destinataires
Aucun

Cliquer sur Enregistrer puis « Sur vie
professionnelle »

icace
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Demande d'avis
{articles 26 et 27 de la loi du 6/01/78 modifiée)

Vous devez sélectionner la procédure qui correspond a votre traitement.
En cas de difficulté, vous pouvez contacter un conseiller CNIL au 0153.73 .22 22

Consultez le mode d'emploi des formulaires

Menu du formulaire Données traitées

| A savoir
" Changer de procédure
¥ Déclarant

¥ Mise en oeuvre

Etat-civil, identité, données d'identification

+ Finalité
Vie personnelle

« Données traitées =
Vie professionnelle -

+ Données sensibles Détail, précissz -

a o

+ Sécurité [] Situation professionnelie
Scolarité, formation

[ Distinction

Autres (précisez)

classe, établissement

" Architecture

+ Sécurité générale

" Sécurité préventive

+ Authentification

+ Sécurité cryptographigue

o Transferts ds données
hors UE

+ Interconnexions
¥ Droit daccés
¥ Contact

¥ |dentification du responsable

Meon brouillon 3 a

Demande d'avis en cours.

Mémorisez son code daccés :
kW10943133B

Sa durée de vie est de 6 mois

» Changer de procédure
» Quitter le brouillon

Cette rubrique ne concerne que les informations effectivement enregistrées dans le traitement

+

+

Informations identiques a la rubrique précédente [ OUl

Cochez la case cidessus si les réponses sur foriging, la durés de conservation
stles destinataires sont les mémes.

Origine. o
Directement auprés de la personne concemée
e maniére indirecte, précisez

Base éléve académique SIECLE
Dure deconsarvatin @) Jjours [ e [ 1] annten

Autres (précisez)

Destinataires ucun
(250 caract. max)

Projet Acte Ré " 5 N
» PAR) d'ordre etfinancier +
3¢ Validation et envoi Données de connexion (adresses Ip, logs, etc.}) +*
Données de localisation (déplacements, données GPS, GSM, etc.) L

Cooe

étape precédente

étape suivante

1. Détail :

Scolarité, formation +
Autres : classe, établissement

2. Origine
Directement
De maniére indirecte ; Base éleve
académique SIECLE

3. Durée de conservation
lan

4. Destinataires

Aucun

Cliquer sur Enregistrer puis
« Donnée de connexion »

icace
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Menu du formulaire

+ Changer de procédure
¥ Déclarant
¥ Mise en oeuvre

+ Finalité

¥ Données fraitées

+ Données sensibles

¥ Sécurité

v Architecture

v Sécurité générale

' Sécurité préventive

& Authentification

' Sécurité cryptographique

Transferts de données
hors UE

¥ Interconnexions

¥ Droit daccés

¥ Contact

¥ |dentification du responsable

X Prajet Acte Réglementaire
(PAR)

¥ Validation et envoi

Données traitées

A savoir

(Cette rubrique ne concerne que les i

Etat-civil, identité, données d'identification

Vie personnelle

Vie professionnelle

Informations d'ordre économigue et financier

Données de connexion (adresses Ip, logs, efc.) -

Détail précisez :

(] Wentifiants des terminaux
[] Wentifiants de connexions
Informations dhorodatage:
[] Autres (précisez)

dans le

*

+

Informations identiques a la rubrique précédente [0 Oui
Cochez la case c-dessus i les réponses sur loriging, la durée de conservation

et les destinataires sont les mémes

Origing o

[ Directement auprés de la personne concemée

De maniére indirecte, précisez

réponses aux exercices etscores

Durég de conservation d]murs Dmns annéas

Autres (précisez)

[ ]

Destinataires
(250 caract. max)

Données de localisation (déplacements, données GPS, GSM, efc.)

{++  @tape precadents étape suivante )

1. Détail
Information d’horodatage
2. Origine

De maniére indirecte : réponses aux
exercices et scores

3. Durée de conservation
lan
4. Destinataires
Aucun

Cliquer sur Enregistrer puis « Donnée
de connexion »

icace
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ﬂ;lh“llunaz; B2 bettre iinfo CHIL [ e |
Déclarer e 7T faille dutexte =+ Esliter voire diciaention (5
Demande d'avis _ —T LaboMEP n’enregistrant aucunes données
farticles 206 ot 3T de La loi du G0NTE modifide) Mon browillon 3 d_t _bI
Vous deves sélectonner 1a procédure qui comespond & votre raitement m‘.:"m':m Ies sensibles.
En cas de difficulié. vous pouves contecher un conseiller CMOL au 0103732222 wna_rmn
Consuliez le mode dempdol des formulasres S s ses mes

¥ Changer o prosédure
3 Guitter be Brouillon

Cliquer sur Enregistrer puis aller a

Menu du formulaire Données sensibles (facultatif) 19« étape SUivante ».
w* Changer de procidure A sEvoir -
w Dbciamnt Aiention ! Ces informations sont pasculibrement sensibles of font 'objel d'un examen particulier

Lisisr seunagiStramment dins un Waltement 838 striclment limitd pas L 1ol o doit dare sbaclument
necessaite b la reairsation du raiteenent
W Miss 87 SEUVE

——
e ON'uMueuu IRy -

ot Donnbdad waithad

M Comact

M Mdenttioatesn du responIEbbE
2% mlm Réglemanthis

¥ validation ef envol

»y

icace
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Etape 8 : Rubrique « Sécurité — Architecture informatique »

Action

Menu du formulaire

« Changer de procédure
¥ Déclarant

 Wise en oeuvre

+ Finalité

+ Données fraitées

+ Données sensibles

+ Sécurité
+ Architecturs
+ Sécurité générale
+ Sécurité préventive
+ Authentification
+ Sécurité cryptographique

Transferts de données

¥ hars UE

+ Interconnexions

¥ Droit daccés

¥ Contact

¥ Identification du respensable

o Projet Acte Réglementaire
(PAR)

¥ validation et envoi

Sécurite > Architecture informatique

A savoir

Il convient de décrire les modalités de collecte des données, I'architecture type du systéme informatique, les
principaux composants logiciels de I'application informatique et la nature des réseaux informatiques.

Nom(s) du(des) systéme(s)

Nom(s) du{des) systeme(s) d'exploitation impliqués dans le traitement

|Lin ux Debian stable

Le systéme informatique

Préciser le nombre de micro-ordinateurs, terminaux, télephones ou PDA, e

Indiini. |

Préciser le type de micro-ordinateurs, terminaux, téléphones ou PDA.

|Dwers

Le systéme informatique est constitué
| D'un ou plusieurs serveurs, précisez <'ils sont ;

Au sein de lorganisme
% Externalises

Autres architectures informatiques, précisez

| @

Le logiciel d'application met en oeuvre :

Précisez leur nom
| Une base de donnges :

HysaL

Un logiciel d'analyse de données
permettant d'effectuer des statistiques

Un infocentre :

\ [

Autres, précisez :

Nature du(des) réseau(x) informatique(s) de I'organisme utilisé(s) pour le traitement

Aucun réseau(par ex. élement
autonome ou micro-ordinateur isolé)

Un ou plusieurs réseaux sur un méme
site

Plusieurs reseaux distanis
interconnectés, précisez le mécanisme
dinterconnexion

Un ou plusieurs réseaux externalisés chez un
prestataire

Communications avec l'extérieur

Utilisation de technologies sans fil

¥ Autres (précisez)

Serveurs hébergés chez OVH.

oo

étape precedente étape suivante

Y

1. Nom du(des) systeme(s)
Linux Debian stable

2. Le systéme informatique :
Préciser le nombre de micro-ordinateur
.. - Indéfini

Préciser le type : Divers

Le systeme informatique est constitué :
D’un ou plusieurs serveurs, précisez
s’ils sont : externalisés.

3. Le logiciel d’application met
en ceuvre :

Une base de données : MySQL

4. Nature du(des) réseau(x)
informatique(s) de
Porganisme utilisé(s) pour le
traitement

Autres : Serveurs hébergés chez OVH

Cliquer sur Enregistrer puis aller a
I’« étape suivante ».

acadeé
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Etape 8.1 : Rubrique « Sécurité — Sécurité générale »

Action

Vous devez sélectionner la procédure qui correspond 3 votre traitement.
En cas de difficulté. vous pouvez contacter un conseiller CNIL au 01.53.73.22.22

Demands d°avis 8N COUTS.
Wigmortaz g0 code T EN0E

Consultez le mode demploi des formulzires.
3 Cnangsr 0e procsaurs
» Guitter ks brouticn

Menu du formulaire Sécurite générale

A savoir =

comvisnt de Bécirs ks seurits des SChAN{SE 08 BONNGSS, 16 MESUTSS 88 SSCUTHS Physkqus 56 MesUTs: 06 scurits prévuss
pour Fscoss aux bétiments st sux squipsments, ta sscurits des servicss gensraux, _|, st lss méthoes de ssuvegards.

Entités et é&changes

51 12 iralement Imoligue oes £07E00es 220 Oes ISSIeUTE. LT NE0STDEUT 0U CES TleTs eriemEs (OrgETlETES.

récleer e eniigs oocemies

,5,‘
’sr.uskama—»-ﬂmr;as oozl (23]
A
She s

' Gomprs par pariall, Trarsten de fisnier, Emall, ). Préchez 1es pronooles & s [+]
)25 Mis en oewTe
AZS 255 b, ceriioat valog par e 82 cerfiasin

EChanges Sur un néseau pri. Type dinterconnerkn (2 VPN, LS) 0

I

Trangtent o Sum00ns MUTENIUES 0UENE0gioUes (iS0us DanoE. oETOm ol USS. ) Preciser i e oe sumoont &t

meEnlETES :'.-m'i'a:' e

Autres (pracksez)

Seécurité physique des lecaux et des équipements

Decrivez ia sécurits dss locaus st squipsments heberpsent is traitement (ex cis. Dege T30t gardleTEge

[Catacentres OV s2ourses
[ 3CCES Ieglamenies par Daoges et SCamer dempreime aigiake

|20 sunelitznos couplée & e diecturs o2 moEmEnt

- teziciens présenis & permanence (14024 TYT) P

Sauvegarde
i D5 MaEUTSE 255Urant (@ saUvegaros Gu Systams INTOrMatigus. Veumisz scrirs ©
Le tjpe 02 suppan
l5Gues Qurs

L= T20USN0E 025 SENEQEMEE
guatidlenne

L= SCUTR2 DAFSIZUE O lleU 02 SI00K3QE 025
sugparts

zazantre OV sdounsd
Les maezniemes eryiograoniouss willsss
OTENON D37 0T 587

L= 3208gan0e ext aemalids OU jERme mEtaue
Hom de Imébengeur

|

1. Entités et échanges

Précisez les entités concernées par ces
échanges :

Serveurs Sésamath hébergés chez OVH a
Roubaix (59).

Précisez les protocoles et les mécanismes
cryptographie mis en ceuvre

Site https (SSL avec clé AES 256 bits,
certificat validé par autorité de certification
GeoTrust)

2. Sécurité physique des locaux et
des équipements

Datacenter OVH sécurisés :
- Accés réglementés par badges et
scanner d’empreinte digitale
- Vidéo surveillance couplée a des
détecteurs de mouvement
- Techniciens présents en
permanence (24h/24 7j7).

3. Sauvegarde

Des mesures assurent la sauvegarde du
systeme informatique. Veuillez décrire :

Le type de support : disques durs

La fréquence des sauvegardes : quotidienne
La sécurité physique du lieu de stockage
des supports : datacentre OVH sécurisé

Les mécanismes cryptographiques utilisés :
connexion par clé ssh

Cliguer sur Enregistrer puis aller a
I’« étape suivante ».

>y
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Etape 8.2 : Rubrique « Sécurité — Sécurite préventive »

Action

SEIGUUTIET 18 PIOGEULTE YUI GUTTESPUTIU & VUUE LS,

ficult, vous pouvez

contacter un conseiller CNIL au 01.53.73.22.22,

Consultez le mode d'emploi des formulaires.

¥ Changer de procagurs
¥ Quitter is broutien

Menu du formulaire Sécurite préventive

+ Changer de procédure

convient ds d8crins ks siments da prevantion contrs les INntrusions Informatiquss, les condrtions dans lssqusiies sont
évsloppes s composants logicisls &t notamment £ s rsquisrant dss B0NN4SE & caractars personnal pour lur valkdstion. st
i85 MAEUMes Misas &N placa pour i maintenanca informatique.

Protection contre les intrusions

PIUEkUTE Mojens possibls
Un anihins et Insialké sur tous les postes prenan part 2u irahement
Un spsaéme de déection oininuskon (IDS) est ullise. Nom

W) U COMpERITETIENN 0 TéeSEd BUEC O Tages 0 TIRTEDe eEl et (20 DNE
“rewzll)

Le trabemant est confing dans un ou plusieurs réseaux koks 025 Jutres trakements (&
WLAN
Wl Autres [préclsez)

50045 DIUEQEE DE7 0 $87 4 TR DEE

Transferts de donnees WMesures

Mesures pour assurer (3 confidentialié des données lors du développament de I'apalication INbrmistique
) L3 EnTOEEnts 0 DRE00ement £ 02 DIouction s07t alsinctE
) Les persomets aTioks 2K 120025 02 ORvkogpemen & de gestiniergloRation
sontalstnts
i La mise au point des logl cleks 5'eflecte sur des dondes
& Amnymisaes

i

Aulires (préclsez)

WI23UTEE DOJT 35EUTST 2 CONTIOETRiEIng 02 007NESS 0rs 0 0prStion o2 MElienEnces 02t logioiels outes
SrpemenE

A savoir =

1. Protection contre les intrusions
Cocher :
- Une compartimentation du réseau

avec des régles de filtrage est effectuée
(ex.DMZ firewall)

- Autres (précisez) :

Acceés protéges par clés SSH + mot de
passe

2. Mesures

Cocher:

- Les environnements de
développement et de productions sont
distincts

- Les personnels affectés aux taches
de développement et de gestion/exploitation
sont distincts

- La mise au point des logiciels

s effectue sur des données . anonymisées.

- Les interventions de maintenance

M Vs L il ¥ Les imenentions 02 malvienancs s0n ennagist dans une maln-courante - 7 -
6 Lo mtaemes e o Pome sont enregistrées dans une main-courante
Mesures d2 sécurlé 3poliguées Iors de 625 oparations
(30085 =M o2 S5= wlguement A A ’ A
- Les logiciels ou équipements
Procadure pariculiére sl E'.éé‘ﬁ".?'i'?'éxﬁ&'.e.'iD%i.,(')'e'BCeCﬁ'E@S informatiquesfont l’Objet d’une
2 CaracEre parsamel e V4 -
télémaintenance
4 , -y - 7
_;_?;?es;a'meeﬁaje'esJ;'.'so.s—:'a'.a".as‘.‘;'.ea' presenze (LN Mzt de Mesures de Secur'te app“quees Iors de Ces
.ess:.::;o:q_rsces:oxa;ee'-.qesa ‘Eiérieur pour réparation fnt Iodjet dune providure e 0 Opératlons accés par Clé SSH unlquement
4 Les supports de stockage destinés a la
! *:’Z” :S’:E;?‘::'“_':‘f""°"’" e destruction font l’objet d 'une procédure de
o o protection particuliere :
4 Effacement sécurisé des disques (wipe).
Enregistrer
() CENET)
Cliguer sur Enregistrer puis aller a
I’« étape suivante ».
»y
ﬂ[ﬂdé!@
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Etape 8.3 : Rubrique « Sécurité — Authentification des
utilisateurs »

Action

Menu du formulaire Authentification des utilisateurs

A savoir

Changer de procédure

convient de décrirs s profils habiltstion qui ont sts definis, comment bss Utisstsurs sont suthentiiss sinsl qus i
JoumnaBsstion ds leurs actions

Authentification

tification des personnss habiitsss & scoster & Fappikation
Retion ofinlssent o5 Sncthons ou les fyes O iimEons Booessio

strusture ooligaoire

pout
SESAPROFS pour les eeRigETE

oS matdrel noe-akmétrigue (25 cans 2 puoe). Préclsez son nom et 1 est compiet par i saisle (@)
un ooce secret ou PIN

Enregistrer

G CINED)

1. Authentification
Cocher les éléments suivants :

- Des profils d’habilitation définissent
les fonctions ou les types
d’informations accessibles a un
utilisateur

- Le controle d’accés logique se fait :

Par un mot de passe. Quelles sont les
caractéristiques (structures obligatoire,
durée de validité, etc) :

6 lettres minuscules pour les éléves
Identifiants SESAPROFS pour les
enseignants.

- Décrivez brievement la procédure de
distribution des moyens de contréle
d’acces aux personnes habilités :

Les identifiants des enseignants sont ceux
d’une inscription SASAPROFS il gere la
distribution des identifiants des éléves qu’il a
en charge.

2. Journalisation

Certaines données font I’objet d’une
journalisation :

- Date/heure de connexion

- Identifiant de 1’utilisateur

- Date/heure de déconnexion

- Opération effectuée

- Autres : réponses et scores des
exercices

Acces aux fichiers de données a caractére
personnel :

- Date/heure de connexion
- Identifiant de 1’utilisateur

Cliquer sur Enregistrer puis aller a
I’« étape suivante ».

acadeé
Strasho
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{articles 26 et 27 de la loi du 6/01/78 modifiée)

Vous devez sélectionner la procédure qui correspond a votre traitement.
En cas de difficulté, vous pouvez contacter un conseiller CNIL au 0153732222

Consultez le mode d'emploi des formulaires.

Menu du formulaire
" Changer de procédure
¥ Déclarant

¥ Mise en oeuvre

+ Finalité

+ Données fraitées

+ Données sensibles

+ Sécurité
" Architecture
+ Securité générale
 Sécurité préventive
+ Authentification
+ Sécurité cryptographique

. T1ansferis de données
hors UE

+ Interconnexions

¥ Droit daccés

¢ Contact

¥ |dentification du responsable

» Projet Acte Réglementaire
(PAR)

¢ Validation et envoi

Sécurité cryptographique

A savoir

I convient de décrire les algotithmes cryptographiques mis en oeuvre.

Confidentialité/intégrité
L'application met en oeuvre des procédés :
[J Danenymisation des données.

Nom du procédé

(] De chiffrement des dennées & caractére personnel stockées

Algorithme (Ex. 3DES)
Longueur de fa clé :

() Ds contrdle dintéqrité des données 4 caractér personnsl stockées

Algorithme (Ex. HWAC)
Longueur de la cié :

De sécurisation du iransport des données & caractére personnel

Protocole de sécurisation (Ex. S5Lv3):
S5L AES-256

[ Dauthentification destinataire ou "serveur” (signature électronique,
certificat,...)
Procédé et nom commercial

() Dauthentification émetteur ou "client” (signature électronique, certificat,...)

Procédé et nom commercial

Enregistrer

Mon brouillon >

Demande d'avis en cours.
Mémorisez son code d'accas
kWI10943133B

Sa durée de vie est de § mois

> Changer de procédure
¥ Quitter le brouillon

e

s+«  élape precédente étape suivante s

Cocher la case :

- Sécurisation du transport des
données a caractere personnel

Protocole de sécurisation : SSL AES-256

Cliquer sur Enregistrer puis aller a
I’« étape suivante ».

CNiL .

woonnnn

Uintormofique dolf respecier Fidentisé humaine les drolls de 'homme, ka vie privée ef los libertés

e ey Ly

Déclarer

Demande d'avis

{artices 26 ot 27 do 1a koi du E01/78 modifiée)
Vous deve: sélectionner La procédure Gui correspond A votre traitersent
En cax du Sificuttd, vous pouves contacter un conedlier CNIL 80 01.53.73.2222

Corsumiez le mode demplos des formulsines

Menu du formulaire

v Changer de prochdure
+ Dédiarant

+ Mise en ceuvre

v Finalité

+ Données traitées

v Doanées sensibies

v Searite

W Architecture

W Sécunth géndaale
' Séaunté préventive
W Authentification

W Séaurité ayptographique

 Traratens de connées
hors UE

v Interconnexions

3¢ Drowt Iacols

M Contact

1T taitie du texte - 4

Editer vove déciaration ()

“M)u

Oemande d'avis en cours.
Vemsrsar son cooe 3 d2ces

S4MO6T1342Y

Sa durée de vie est Je & mon

3 Changer de procédure
3 Quitter le browsion

Transfert de données hors UE

A savolr

Par principe, Jes transterts de données personnelies hors de NUnion ewropéenne sont interdits sauf 31
te pays ou Forganiume destinataire garantit aux donndes ransiérées un niveau de protection adéquat
Si vous transmetie: des donndes vers plusiews pays situés hors de MNUnson ewrcpéenne, vous

devrex remplic Cette rubrique pour chagque pays concerné

Veuiliez cocher La case correspondant i votre situation

Q@) Vous ne tranamatiez pas les donndes (i fichier) vers un pays stud hors de fUnicn
esieence

) Vous rasamatios 1ot u Gt a8 SoAnbes DRSHS VA N DIYY SauInt o
amdecare

' nvesu de protecton Suffisant 0u vers une S0cdte
Rarsor

2 safe

) Vous transmenies 156t ou parte des données atkes VD Un BayD NESSSTANt pas un

Pvers Se protecton suffnant

3 Identification du resposable

Acte Réglementaire
* Rt

3¢ Validation et eevoi

Cocher la case « Vous ne transmettez pas
les données (le fichier) vers un pays situé
hors de [’Union européenne ».

Cliquer sur Enregistrer puis aller &
I’« étape suivante ».

icace
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Demande d'avis

e i TG

Vous dever sélectionner la procédure qui correspond i votre tral

eenent S on couns
En ca de Sificulté. vous pouves contacter um conseiller CNIL au 01.53.7322 22 Wemoraaz s0n code Saccds
) N s SAHOST1342Y
$3 curée de vie 03t Ge & mon
Corsutiaz e mode deenplos des formulaires
3 Changer de

1. Cocher « Non »
Menu du

v Changer e prockdure A savoir

7 Didasidd Cetin rubeique est & remplic 31 vous procede: & des échanges de données entre Sichiers.

R A S AR e R il SRR Cliquer sur Enregistrer puis aller a
un intérit public adtérent 7 , .
@ I’« etape suivante ».

00l vtz comgiter G-ABIon 00 SOOI Seb CrECEONS Bur i fiSherS 208 VOut FINEIASECHRS EAL e

v Fimalité

) fichier 23
" g déciaton i Is CNIL

Objestifs de cette interconnexion (2]

Indiquez. ‘e cas échéart. o Cetle mserconsaon est privim P un texte Wpalat? Ov riglementa (5 oul. préceez
=

»y

icace
Strasho
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Le droit d’acces :

La loi informatique et liberté de 1978 oblige le responsable de traitement de mettre en place un mode de communication,
afin de permettre a toute personne faisant 1’objet de recueil de données d’étre informée de ce recueille mais également de
pouvoir vous interroger sur les informations que vous détenez sur elle.

En exer¢ant son droit d’accés, la personne peut s’informer de :

- Lafinalité du traitement

- Le type de données enregistrées,

- L’origine et les destinataires des données,

- Les éventuels transferts de ces informations vers des pays n’appartenant pas a I’Union Européenne,

Toute personne est en droit d’obtenir des explications sur le procédé informatique qui a contribué a produire une décision
la concernant.

http://www.cnil.fr/vos-droits/vos-droits/le-droit-dacces/

Etape 11 : Rubrique « Droit d’accés » Action

Demande d'avis
(articles 26 et 27 de la loi du 6/01/78 modifiée) Mon brouillon » @

Vous devez sélectionner la procédure qui correspond a votre traitement.
En cas de difficulté, vous pouvez contacter un conseiler CNIL au 01.53.73.22.22.

1. « Comment informez-vous les
personnes concernées par votre

Consuliez le mode d'emploi des formulaires.

3 Changer de procédure

> aunter 1o brouinon traitement de leur droit d’acces ? »

Menu du formulaire Droit d'accés

A savoir -
Changer de procédure

— Les champs dont les libellés sont en caractéres gras sont cbligatoires Mentlons sur Ie Slte internet

Le droit d’acces est le droit reconnu 3 toute personne d'interroger le responsable d'un traitement pour savoir s'il
détient des informations sur elle, et le cas échéant d’en obtenir communication. Cf. article 32 de | loi et modéles
de mentions d'information dans la notice

¥ Mise en oeuvre

Finalté —~—
1> Champs obligatoires +

Autres : Consignes lors de la présentation du

Comment informez-vous les personnes concernées par votre traitement de leur droit d'accés ?

- service aux éleves.

@ Mentions sur le site intemet i ) "
sé nvoi d'un counrisr personnalisé
o @) Autres [précisez)

Architecture Ceonsignes |ors de 13 présentation du s

Sécurité générale

Sécurté préventive . it dacces @ . 7 . ) by
Ashenthisior Organisme charge du droit aces 2. Organisme chargé du droit d’accés
Sécurité cryptographique Cochez ci-contre | si le chargé du droit d'accés est identique au déclarant

= Coche:z ci-contre si le chargé du droit d'accés est une personne physique {a titre

nransdgns de données individuel)

e I
wssiaee [Chose: 2 Cocher : « si le chargé du droit d’accés est
 comn rogamame ] ° identique au déclarant ».
s | sae[ ]
Adresse Téléphone I:l
SpT—— : e Cliquer sur Enregistrer puis aller a

“Sl:l I’« étape suivante ».

¥ ldentification du responsable

Projet Acte Réglementaire
® (PAR)

Enregistrer

acadeé
Strasho
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http://www.cnil.fr/vos-droits/vos-droits/le-droit-dacces/

Contact

En régle général, le contact au sein d’un établissement est la personne ayant effectuée la déclaration aupres de la CNIL.

Elle doit étre la personne la plus habilitée a répondre aux éventuelles questions que la CNIL pourra poser sur le

traitement.

CNiL .

LUinformotique dolt respecier lidentité humaine les drolts de I'homme, la vie privée of los Bbertés

&3 sie cu 52 letiry ko CHIL
MonnsNRR e minscriy = =

Déclarer

Demande d'avis

Vous deves: s 1a pe

{articles 26 ot 27 de la loi du 601/78 modifibe)

1T tadle cutexse -~ ¢ Eciter vote Sbclensticn (5

Menu du formulaire
W Changer de prockdure
w Déclanant
v Mise en ceuvre
v Finalité
 Donndes vaitées
W Donndes sensibles
v Seawité

W Architecture

+ Séaurité géndrale

W Séourité peéventive

W Authentification

W Séaurith ayplogesphique
 Jeanafers de dcandes

hors UE

W Interccanexons
v Droit Tacoss
 Contect
X Idertification du responasdie

jot Acte Réglementaire
x Gl

X Valisstion et envoi

5 Demande d'avis en cours.
o ey s Udmoraaz 30n code & a0cks
En ces da diffioutté, vous powvas contacter un consedlier CNIL #0 0153732222 S4MOST1342Y
& $3 durie de vie est de O mos
Consultez le mode demplol des formvulsines
3 Changer de ¢
3 Quitter Je brouilion
Contact
A savoir -
1 taut indiquer les de La pe Quia ce ot qui ré aux

de de la CHIL
Les champa dont les libeliés sont on caractices gras sont obligatowres

Personne a contacter
cm:{_ﬁnuwmn'mnp-nrwwmm
cicontre

cm:{]fuhmmmm-mddmu
chcontre

Civiiné [Vasarre [¥]

Mom [iou ]
Sarvie | | Téképhoos (2000000
Asesse ADRESSE | Téticope [
Adresse | ";;’
Cade Postat (2000
Lecabd e

++  éape precédents

étape sulvante

1. Cocher la case « Si le contact doit
étre destinataire du récépissé ».

Remplir les champs

2. Cliquer sur Enregistrer puis aller a
I’« étape suivante ».

icace
Strasho
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CNiL .

52 lettre dafo C

Mio CHIL | Vv
WnnnR2 e ainsy 3

Lindoematique dolt respecher Nidentité humoine les drolts de 'homme, o vie privée ef les liberiés
A

Déclarer

Demande d'avis
(articies 26 ot 27 de la loi du 8/01/78 modifiée)

Vous deves sé Ia peocé qu pond & vetre
En cas de difficulié, vous pooves contacier un comseliier CNIL a6 01 33732222

Caomuitez lo mode Tompiol des formulaires

1T taille dutoxin - ¢

Sadiecevemt et o

3 Changer Se procedure
9 Quitter le browsilon

Menu du fi i} Engag du resp
W Changer de prockdure A savor
5 La personne qui signe be for don Al

Les champs doot les libellés scot en caractires gras sont obligatoires.
W Mise ee Sevvre

i [Wademe [ __Fonction _
cm;ff;. - . [Craf d davissement
Miwbm‘mm | -

I

Adresse ,'uww”n
Beck e, il |

Les sont Ar
font Fodjet dun que desting & o

Is CNIL - B rus Viviesse — CS 30223 -~ 75083 PARIS Cedex 02

[77] 2 mengage 3 ce que e Tatament GHcrt par Se forTave Tespects s exgesces de 13 ol ds § aavar §
B arie

s

Gu calles portant s mention « facultati! » Elles

# Ia CNIL Ninstrucsion des dédanations Qu'elie
reqoit. Elfes 30nt destindes aux membres wt senvices du la CNIL Certaines donndes figurant dams oe formutaee
ont mises & Soponition du public en epplication de I'srticle 31 de 1s ol du € janvier 1978 modifiés. Vous
POUVES SXMCSHE VIR GH0IE E'STCRS 4 S0 MCUBCITION Bux INfOrmations QUi VOUS CONCRMANt 8n VOUS Sdmmant &

1. Cocher la case : « Je m’engage a ce que
le traitement décrit par ce formulaire
respect les exigences de la loi du 6 janvier
1978 modifiee ».

2. Indiquer les coordonnées du chef
d’établissement.

3. Cliquer sur Enregistrer puis aller a
I’« étape suivante ».

=

icace
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Académie de Strasbourg — Modéle de demande d’avis pour LaboMEP hors ENT

18/22



Mettre en piéce jointe un projet d’acte
réglementaire portant création du traitement

CNiL .

LUinlormatique dolt respecier l'identité humaine les drofls de F'homme, lo vie privée ef les libertés

£ slio CNIL v

wonsITIRR

letire inda CNIL

Aczad > You enporazoeey > Dcerw )
Déclarer e 1T taide cutexte = '«  Egitervove gécipeation &
Demande d'avis ‘ O —
{articles 26 et 27 de 1a loi du 601778 modifiée) 0 9

Vous dever sé 12 p Qui pond & votre mzﬁmm

En cas de oiMficuité, vous pouves comacter un conseilier CNIL 2 01.53.73.2222

Consultez le mode demplol Ges formulaires

Menu du formulaire
+ Changer de prockdure
WV Dédaeant

Vv Mise en ceuvie

W Finalité

v Donndes ¥althes

+ Données sensibies

v Séhouité

v Architecture

' Sécurith géndeale

W Sécutith prventive

v Authentification

v Sécurith oyplographiaue
 Transferts de doonées

hon VE

W Interccrnenon
v Drolt Tacoks

w Contsct

M Ideruticanon du respcrsadle

Aztw Hegiemeaine

K Vabaation et envoi

Sa Surbe So vie wat de 8 moa

3 Changer de procedure
3 Guitter fe browilion

Projet d'acte réglementaire (PAR)
A savoir -

Vous deve: joindre A votre demande avis un projet Cacte réglementaire portant cedation du
traitement. C'est au vu de ce projet de texte que La CNIL donnera son avis. It 3'agit d'un projet de
Gécision de Vorgane qui a le pouvoir dengager le responsable du tralement (ex. - un projet daméte
municipal poer ene mairie). I doit fos
12 fol du & janvier 1978 modifiée en 2004

requises par Farticle 29 de

(Dmm -

Aide a la rédaction du PAR

La CNIL vous propose de vous assister dans la rédaction du FRR. 3 stapes

Etape 1 a3surezvous que vous vet cOrrectement renseigné les chames sutvants
D Burvion suwts sl s uweree e e Fusots
D Domias mearias ot s masunres

Ktape 3 - cliques siur b Bowton suivant « Géndrar moo PAR «

Générer mon PAR

Etape 3 ° anvegistrez be docoment sur e dinque et modiliez.de pour "adapter 3 votre wiuation particuliere
(notamment pour |s qualification du peojet de décision)

DL L e = P

Cliquer sur Enregistrer puis aller a

I« étape suivante ».

icace
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CNikL .

s 52 Mettre indo CNIL

Consultez le mode demplor Ses fomuinines

Menu du formulaire
w Changer de prockdure
W Déclamant
¥ Mise o0 cecvre
v Finalité
w Donndes vaithes
w Données sensibles
v Séourité
v Aschitecture
v Séaurith géndrale
W Sécurit préventive
v Authentification
W Sécurith ayplographicue
v Jranters de donndes
hon VE
W Intarccrnexson
v Oroit Tacols

v Contact

v Igertfication du respcrsatie

ot Acte Reglementaire
Vm» =

wonnnRR e sminscris B
LUinformatique dolt respecior lNidentidé humaine les deolls de 'homme, lo vie privée of los ibedés
A SOy
Déclarer — 1T tale duseste - +  fciter votre déclaeation =3
Demande d'avis
{articles 26 ot 27 e 1a fol du BO1/78 moditibe) >
Vous deve: vé 1a pe qun pond & votre Dgumrmxgm
En ca de ffioutie, vous powves contacier un consedlier CNIL #u 0153732222 |. 2 .ITJ.:;V Lasand

Sa durie Ge vie est de & mos

3 Changer de procédure
3 Quitter le browillon

Validation

A savoir -

Vous alle: envoyer volre formulaire & La CHIL. Un contrdle du contenu des donndes que vous aver
saisies va dabord dtre opbed, qui vous lera los rubriques Un systeme de
pectogrammes visuels, figurant dans le meau du formulaire (A gauche de votre écran), vous pormet
#galement de repérer les rubiniques incompletes (croix rouge © il mangue des informations, coche
wverte, la rubrigue et compiéte) Lorsque toutes les données requises aurcet éte renseignées, votre
formulaire sera adeessé 3 ka CHIL par vose électronique.

R Ty

La validation et Nenvar du formulare electronique # (a CNIL valent signature de cslui-o

Cette partie résume les parties renseignées
et renvoie aux parties qui n’ont pas été
renseignées.

Cliquer sur « J’envoie a la CNIL »

icace
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Finalisation

+#+ Vous voulez modifier vos données saisies

Si vous souhaitez revenir & votre déclaration, vous pouvez la modifier tant que vous le souhaitez si vous ne 1’avez pas
« eNVOYyé ».

Aller sur le lien suivant et indiquer le numéro de formulaire électronique dans le champ correspondant.

https://www.declaration.cnil.fr/declarations/declaration/accueil.action

CNiL .

WonBRnRR " oy e
Lintormatique doll respecter Nidentité humaine les droits de |'homme, la vie privie of bes Boertés
Comment déclarer votre fichier 7 VT tailha du b (=] [
Mon broaillon

Pas de procédure simplifide rvolire irailement 7
» ¥ oy 8i vouns avws un fonmulaice en couws

» Selectionnez un des 5 formulaires ci-dessous, en fonction de by ""‘m’-“'-“”"."“" posr
1a nature du traitement envisagé

1. Déclaration normake Aide

) . : ¥ consiez e mode Semplod &
C'esl la procédure 13 plus courante. SpOIMBLIE & 18 MBJ0N% Oes TAIEMENTS qui e S0ulEvent ey bt

pas de difficultés su Pegand de s protetion des libertés

Fiappal - disposer Tun CIL vous dispanas e déclsrstion ﬁ

M

Dsclaration normale B N

Confidentialitg

Ca bisivenion et condorme su
ifizential gindeal te pinrok (BOS) st

2. Demande d"aulofisation

» fait lobpet Tune gigigign
dhomolnetion di 21 maes 2013
Catie procidure sapplique dans Fun des deux cas suivants S — —_—
rammaties sont peotigée (e

1) s woius nregistiet S8 daandes senadbles * chiffrement aciomasique des donmies
empiche 0ute leTune P LN T B
D B i VSS IrRibeEREnL BOurLUil 358 Rasliths Spbeifigues + Cours de beur rensmission & ls CHIL)

Demande dautornisation =<3
Farmulsires a imprimer

Attarsion | seiibbgies les. Sdsisrations
on ligre, ik reseeursres las Shlsi
de TRitarmant Ge vore demande par s

3. Demande davis + CHIL
4. Demande dautorisation recherche médicake +

5. Demande d"autofisation évaluation des pratiques de Soins “+

Vous pouvez accéder a ce brouillon pendant une durée de 6 mois.

acadé
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+ Vous avez cliqué sur I’envoi a la CNIL

Apres I’envoi a la CNIL, vous allez accuser réception par message ¢lectronique dans la journée (avec un PJ votre
formulaire complété au format PDF).

Dans un délai de 2 mois, la CNIL va vous retourner un courrier vous donnant le feu vert pour votre déclaration.
Si votre dossier est incomplet, vous recevrez une demande de complément.

Maintenant vous pouvez mettre en ceuvre le traitement sauf contre-indication de la CNIL.

>y

acadeé
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N° d'enregistrement :
8 rue Vivienne 75083 Paris cedex 02

T. 0153 732222 - F. 01537322 00 kwWI10943133B

www.cnil.fr

DEMANDE D'AVIS

PREALABLE A LA MISE EN (EUVRE DE TRAITEMENTS AUTOMATISES DE

DONNEES A CARACTERE PERSONNEL
(Articles 26 et 27 de la Loi n°® 78-17 du 6 janvier 1978 modifiée en 2004)

Nom et prénom ou raison sociale : Sigle (facultatif) :
N° SIRET :

Service : Code APE :

Adresse :

Code postal : - Ville : Téléphone :

Adresse électronique : Fax :

(Veuillez préciser quel est le service ou I’organisme qui effectue, en pratique, le traitement)
Si le traitement est assuré par un tiers (prestataire, sous-traitant) ou un service différent du déclarant, veuillez compléter le tableau ci-

dessous :

Nom et prénom ou raison sociale : Sigle (Facultatif) :
N° SIRET :

Service : Code NAF :

Adresse :

Code postal : - Ville : Téléphone :

Adresse électronique : Fax :

N° CERFA 13891*01 CNIL - FORMULAIRE DEMANDE D'AVIS PAGE1/8
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1) Veuillez indiquer la finalité du traitement :
E Mise a disposition des usagers d’un ou plusieurs téléservices de I’administration électronique,
L] Streté de I’Etat, défense, sécurité publique,

] Prévention, recherche, constatation ou poursuite des infractions pénales ou exécution des condamnations pénales ou des

mesures de sireté,

L] Authentification ou contréle de Iidentité des personnes par un dispositif biométrique,
O Vérification des identités par consultation du RNIPP,

[ Recensement de la population en métropole et dans les collectivités d’outre-mer,

U Autre, précisez (exemple : déterminer les conditions d’ouverture d’un droit par interconnexion avec-utilisation du NIR) :

LABOMEP EST UNE APPLICATION QUI PERMET A UN PROFESSEUR DE DONNER DU TRAVAIL A DES ELEVES
ET DE VISIONNER LES RESULTATS. LES UNS ET LES AUTRES SONT AMENES A SE CONNECTER A LABOMEP
AVEC DES IDENTIFIANTS PERSONNELS. ACTUELLEMENT, LES CONTENUS DISPONIBLES DANS LABOMEP
SONT INTEGRALEMENT DES CONTENUS POUR L'ENSEIGNEMENT DES MATHEMATIQUES.

2) Quel est I’objectif précis de votre traitement (exemple : mise en ceuvre d’une plate-forme internet destinée a permettre aux usagers d’accomplir

des démarches administratives en ligne) ?

MISE EN OEUVRE D'UNE PLATE-FORME INTERNET DESTINEE A PERMETTRE A UN PROFESSEUR DE DONNER DU
TRAVAIL A DES ELEVES ET DE VISIONNER LES RESULTATS.

3) Veuillez préciser le fondement juridique du traitement (facultatif) ?

4) Les personnes peuvent-elles s’opposer a figurer dans ce traitement ? E oui U non
NB : Si vous cochez « non », cela signifie que:le traitement est obligatoire et cela doit avoir été prévu par un texte législatif ou réglementaire

5) Nom du logiciel ou de I’application utilisé(e)?

LABOMEP

6) Quelles sont les personnes.concernées par le traitement ?

L] salariés L1 patients
l Usagers E Etudiants/éleves
[ Adhérents E Autres (préciser) : Enseignants

LI Clients (actuels ou potentiels)

] Visiteurs

7) Si vous utilisez une technologie particuliére, merci de préciser laquelle (facultatif) :

U Dispositif sans contact (Ex. : RFID, NFC) L] Mécanisme d'anonymisation
L] cartea puce L] Géo localisation (Ex. : GPS couplé avec GSM/GPRS)
U Vidéoprotection U Nanotechnologie

N° CERFA 13891*01 CNIL - FORMULAIRE DEMANDE D'AVIS PAGE 2/8
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L] Autres (précisez) :
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Transmettez-vous tout ou partie des données traitées vers un pays situé hors de I’Union européenne et n’assurant pas un niveau de
protection suffisant (cf liste a jour de ces pays sur la carte interactive du site internet de la CNIL www.cnil fr/vos-responsabilites/le-

transfert-de-donnees-a-letranger/)

U oui

E Non

n Si oui, merci de compléter 1’annexe « Transfert de données hors de I’Union européenne »

Catégories de données

Etat-civil,
Identité,
Données

d’identification.

Vie personnelle

(habitudes de vie, situation
familiale, etc.)

Vie professionnelle

(CV, scolarité, formation
professionnelle,
distinctions, etc.)

Informations d’ordre
économique et
financier

(revenus, situation

financiere, situation fiscale,
etc.)

Données de connexion

(adresse IP, logs, etc.)

N° CERFA 13891*01

Détail
(précisez le détails des
données traitées)

E Nom, prénom
Ll Adresse
L] Photographie

L] Date, lieu de
naissance

L Autres. (précisez) :

L] Habitude de vie
L] Situation familiale
L1 Autres. (précisez)

v

Ll Situation
|ﬂprofessionnelle

Scolarité, formation
] Distinction

E Autres. (précisez) :
classe, établissement

L] Revenus

[ Situation financiére
(ex : taux
d’endettement)

L] Autres. (précisez) :

L] Identifiants des
terminaux

L] Identifiants de
connexions

Information
d'horodatage

L1 Autres. (précisez) :

Origine
(comment avez vous
collecté ces données ?)

™ Directement aupres
de la personne concernée

De maniére indirecte.
Précisez :
Base éleve académique
SIECLE

L] Directement aupres
de la personne.concernée

L] De maniére indirecte.
Précisez..

™ Directement aupres
de la personne concernée

De maniére indirecte.
Précisez :
Base éleve académique
SIECLE

L] Directement aupres
de la personne concernée

] De maniére indirecte.
Précisez :

] Directement aupres
de la personne concernée

De maniére indirecte.
Précisez :
réponses aux exercices et
scores

Durée de conservation
(combien de temps
conserverez-vous les
données sur support
informatique?)

0 jours
0 mais
1 années

] Autres, précisez

0 jours
0 mois
0 années

O Autres, précisez

0 jours
0 mois

1 années

] Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours

0 mois

1 années
L] Autres, précisez

CNIL - FORMULAIRE DEMANDE D'AVIS

Destinataires
(veuillez indiquer les
organismes auxquels
vous transmettez les

données)

Destinataires :
Aucun

Destinataires :

Destinataires :
Aucun

Destinataires :

Destinataires :
Aucun
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Données de localisation [ ] p,; satellite

(déplacements, données
GPS, GSM, etc.)

Catégories de données

N° de sécurité sociale
(NIR)

Données biométriques

Annexe

« Dispositifs
biométriques »
a fournir

Données génétiques

(ADN)

Infractions,
condamnations,
mesures de siireté

Appréciation sur les
difficultés sociales des
personnes

Données de santé

N° CERFA 13891*01

L parle téléphone
mobile

L] Autres. (précisez):

Détail
(précisez le détails des
données traitées)

Ol Contour de la main
] Empreintes digitales
Ol Réseau veineux

Ol Iris de I’ceil

D Reconnaissance
faciale

O] Reconnaissance
vocale

L] Autres. (précisez):

Précisez :

[l infractions
Ll Condamnations
[l Mesures de siireté

Précisez :

O Pathologie, affection

O] Antécédents
familiaux,

O] Données relatives

aux soins

D Situations ou
comportements a risques

[ Directement aupres
de la personne concernée

] De maniére indirecte.
Précisez :

Origine
(comment avez vous
collecté ces données ?)

L] Directement aupres
de la personne concernée
L] De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée
L] De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

L] De maniére indirecte.
Précisez :

L Directement aupres
de la personne concernée

Ll De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

] De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

L] De maniére indirecte.
Précisez :

0 jours

0 mois

0 années
L] Autres, précisez

Durée de conservation
(combien de temps
conserverez-vous les
données sur support
informatique?)

0 jours
0 mois
0 années

O Autres, précisez

0 jours
0 mois
0 années
] Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours
0 mois
0 années
] Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

Destinataires :

Destinataires
(veuillez indiquer les
organismes auxquels
vous transmettez les

données)

Destinataires :

Destinataires :

Destinataires :

Destinataires :

Destinataires :

Destinataires :

CNIL - FORMULAIRE DEMANDE D'AVIS
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L] Autres. (précisez): L] Consentement expres
de la personne concernée

Autres données [] Origines raciales ou [ ] pirectement auprés 0 jours Destinataires
sensibles e&l'lmques de la personne concernée 0 mois
Opinions politiques iere indi .
p politiq D'D.e maniére indirecte. 0 années
Opinions Précisez :

philosophiques U Autres, précisez

L] Opinions religieuses

L] Appartenance
syndicale

L] Vie sexuelle

L] Consentement expres
de la personne concernée

Procédez-vous a des interconnexions de fichiers ( échange de données entre fichiers) ayant des finalités différentes ou poursuivant un

intérét public différent ? ™ Non L Oui
Si oui, veuillez compléter le tableau ci-dessous en apportant des précisions sur les fichiers que vous interconnectez :

FINALITE Organisme N° de déclaration a la

CNIL
Veuillez indiquer la finalité du fichier concerné Responsable

(le cas échéant)
Fichier n° 1
Fichier n° 2
Fichier n° 3

Veuillez détailler les raisons pour lesquelles vous effectuez cette interconnexion et indiquez, le cas échéant, si cette interconnexion
est prévue par un texte législatif ou réglementaire (Si oui, précisez lequel) :

N° CERFA 13891*01 CNIL - FORMULAIRE DEMANDE D'AVIS PAGE6/8
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Le droit d’acces est le droit reconnu a toute personne d'interroger le responsable d’un traitement pour savoir s’il détient des
informations sur elle, et le cas échéant d’en obtenir communication. Cf. article 32 de la loi et modéles de mentions
d’information dans la notice

Comment informez-vous les personnes concernées par votre traitement de leur droit d’acces ?
] Mentions légales sur formulaire O Affichage
E Mentions sur site internet L] Envoi d’un courrier personnalisé
Autres mesures, précisez : Consignes lors de la présentation du service aux éléves.

Veuillez indiquer les coordonnées du service chargé de répondre aux demandes de droit d’acces :

NOM (prénom) ou raison sociale : Sigle (facultatif) :
N° SIRET :

Service : Code NAF :

Adresse :

Code postal : Ville : Téléphone :

Adresse électronique : Fax :

Veuillez indiquer ici les coordonnées de la personne qui a complété ce questionnaire au sein de votre organisme et qui répondra aux
éventuelles demandes de compléments que la CNIL pourrait étre amenée'a formuler

Votre nom (prénom) : DILLINGER Laurent

Service :

Adresse : 7 RUE DES ROSES BP 56

Code postal : 67262 - Ville : SARRE-UNION Téléphone : 0388001025
Adresse électronique : LAURENT.DILLINGER@AG- Fax : 0388001499
STRASBOURG.FR
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Je m’engage a ce que le traitement décrit par cette déclaration respecte les exigences de la loi du 6 janvier 1978 modifiée.

Personne responsable de I'organisme déclarant.
NOM et prénom : Date le :
Fonction : Vide Signature

Adresse électronique :

Les informations recueillies font 1’objet d’un traitement informatique destiné a permettre a la CNIL I’instruction des déclarations qu’elle recoit. Elles sont destinées aux
membres et services de la CNIL. Certaines données figurant dans ce formulaire sont mises a disposition du public en application de I’article 31 de la loi du'6 janvier 1978
modifiée. Vous pouvez exercer votre droit d’acceés et de rectification aux informations qui vous concernent en vous adressant a la CNIL: 8 rue Vivienne.—'CS 30223 —
75083 Paris cedex 02.

Vous devez joindre a votre demande d'avis un projet d'acte réglementaire portant création du traitement. C'est au vu de ce projet
de texte que la CNIL donnera son avis. Il s'agit d'un projet de décision de 'organe qui a le pourvoir d'engager le responsable du

traitement (ex. : un projet d'arrété municipal pour une mairie). Il doit obligatoirement comporter les mentions requises par l'article 29 de la lo
6 janvier 1978 modifiée en 2004.
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SECURITE ET ARCHITECTURE
INFORMATIQUE

1) Nom(s) du (des) systéme(s) d’exploitation impliqués dans le traitement :
Linux Debian stable

2) Le systeme informatique est constitué :

De micro-ordinateurs (fixes ou nomades), terminaux, téléphones ou PDA. Veuillez préciser :
Leur nombre : Indéfini. Leur type : Divers

D’un ou plusieurs serveur(s). Précisez s’ils sont : L1 Au sein de I’organisme E Externalisé(s)

L] Autre architecture informatique :

3) Le logiciel d’application met en ceuvre :

EUne base de données. Nom : MySQL

LlUn infocentre. Nom :

Clun logiciel d’analyse de données permettant d’effectuer des statistiques
Ul Autre

4) Nature du (ou des) réseau(x) informatique(s) de I’organisme utilisé(s) pour le traitement.
[ Aucun réseau (par ex. élément autonome ou micro-ordinateur isolé)
Uun ou plusieurs réseaux sur un méme site
[plusieurs réseaux distants interconnectés
Mécanisme d’interconnexion (ex : VPN, Ligne spécialisée)':
Ulun ou plusieurs réseaux externalisés chez un prestataire
[ Communications avec Iextérieur (ex : Internet) [ utilisation de technologies sans fil (ex : WiFi)

Autre type de réseau : Serveurs hébergés chez OVH:

5) Si le traitement implique des échanges avec des utilisateurs, un hébergeur ou des tiers externes (organismes, partenaires,
clients, ...)y compris a I’étranger
Veuillez préciser les entités concernées par.ces échanges : Serveurs Sésamath hébergés chez OVH a Roubaix (59).

Echanges sur Internet (Web y compris par portail, Transfert de fichier, Email, etc.). Précisez les protocoles et les mécanismes
cryptographiques mis en ceuvre : Site https (SSL avec clé AES 256 bits, certificat validé par autorité de certification GeoTrust).

L] Echanges sur un réseau privé.Type d’interconnexion (ex: VPN, LS):

L] Transfert de supports numériques ou analogiques (disque, bande, cd-rom, clé USB,..)
Type de support et mécanismes cryptographiques :

L] Autre(s) procédé(s).:

6) Sécurité physique des locaux et des équipements

Veuillez décrire la sécurité des locaux et équipements hébergeant le traitement (ex. clés, badge d’acces, gardiennage )
Datacentres OVH:sécurisés :

- acces réglementés par badges et scanner d'empreinte digitale

- vidéo surveillance couplée a des détecteurs de mouvement

- techniciens présents en permanence (24h/24 7j/7)

CNIL - SECURITE ET ARCHITECTURE INFORMATIQUE ~ PAGE 1/3




CNiL .

N° d'enregistrement :

8 rue Vivienne 75083 Paris cedex 02
T.0153732222-F. 0153732200 kwW10943133B

www.cnil.fr

7) Sauvegarde

Des mesures assurent la sauvegarde du systéme informatique. Veuillez décrire :
e Le type de support : disques durs
e La fréquence des sauvegardes : quotidienne
e La sécurité physique du lieu de stockage des supports : datacentre OVH sécurisé
e Les mécanismes cryptographiques (du stockage et/ou du transport) utilisés : connexion par clef ssh

Ura sauvegarde est externalisée. Nom de 1’hébergeur :

8) Protection contre les intrusions :
L] Un antivirus est installé sur tous les postes prenant part au traitement
U un systéme de détection d’intrusion (IDS) est utilisé. Nom :
Une compartimentation du réseau avec des régles de filtrage est effectuée (ex. DMZ, firewall)
L] Le traitement est confiné dans un ou plusieurs réseaux isolés des autres traitements (ex. VLAN)
Autre procédé : acces protégés par clés ssh + mot de passe

9) Mesures pour assurer la confidentialité des données lors du développement de I’application informatique

EI Les environnements de développement et de production sont distincts

Les personnels affectés aux taches de développement et de gestion/exploitation sont.distincts

La mise au point des logiciels s'effectue sur des données anonymisés L fictives
L] Autres mesures :

10) Mesures pour assurer la confidentialité des données lors des opérations de maintenance des logiciels ou des équipements
Les interventions de maintenance sont enregistrées dans une main-courante
™ Les logiciels ou équipements informatiques font 1’objet d’une télémaintenance
®  Mesures de sécurité appliquées lors de ces opérations acces par clé SSH uniquement
®  Procédure particuliére si la télémaintenance nécessite un acces aux fichiers de données a caractére personnel
[ L.a maintenance des matériels par un sous-traitant est faite en présence d’un informaticien de 1’entreprise

L Les supports de stockage envoyés a I’extérieur.pour réparation font I’objet d’une procédure de protection.
Précisez :

Les supports de stockage destinés a-la destruction font 1’objet d’une procédure de protection particuliére.
Précisez : Effacement sécurisé des disques (wipe).

11) Authentification/identification des personnes habilitées a accéder a I’application :
Des profils d’habilitation définissent les fonctions ou les types d’informations accessibles a un utilisateur
Le contr6le d’accés logique se fait
*  par un mot de passe. Quelles sont ses caractéristiques (structure obligatoire, durée de validité, etc.) ?
-6 lettres.minuscules pour les éléves
-identifiant SESAPROFS pour les enseignants
e par un dispositif matériel non-biométrique (ex. carte a puce). Précisez son nom et s’il est complété par la saisie d’un code
secret ou PIN :
e par un dispositif biométrique. Précisez lequel :

e Hau moyen de certificats logiciels « client »
*  par un autre mécanisme. Précisez lequel :

E Décrivez brievement la procédure de distribution des moyens de contrdle d’acces aux personnes habilitées :
Les identifiants des enseignants sont ceux d'une inscription SESAPROFS
11 gére la distribution des identifiants des éléves qu'il a en charge.
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12) Certaines données font I’objet d’une journalisation :

Acces a I’application. Acces aux fichiers de données a caractére personnel
E date/heure de connexion E date/heure d’acces
[ identifiant du poste de travail [ identifiant du poste de travail
E identifiant de 1’utilisateur E identifiant de I’utilisateur
date/heure de déconnexion [ 1a référence des données accédées
E opération effectuée [ autres informations journalisées :

autres informations journalisées :

réponses et scores des exercices Type d’acceés journalisés, pour :

L] Consultation  [création [ Mise a jour L] Suppression
L] Autre :

13) Confidentialité/intégrité. L’application met en ceuvre des procédeés :
l D’anonymisation des données. Nom du procédé :

] De chiffrement des données a caractére personnel stockées
Algorithme (par ex. 3DES) : Longueur de la clé :

L] De controle d’intégrité des données a caractére personnel stockées
Algorithme (par ex. HMAC) : Longueur de la clé :

De sécurisation du transport des données a caractére personnel
Protocole de sécurisation (par ex. SSLv3) : SSL AES-256

[] D authentification destinataire ou « serveur » (signature électronique; certificat,...)
Procédé et nom commercial :

[] D’ authentification émetteur ou « client » (signature électronique, certificat,...)
Procédé et nom commercial :
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