= E)MS e curité...systémes.information

DECLARATION CNIL

UNE DEMANDE D’AUTORISATION :
LE CONTROLE D’ACCES AUX ORDINATEURS
PORTABLES PROFESSIONNELS PAR LE CONTOUR DE
LA MAIN

Le contour de la main étant une donnée biométrique, elle ne rentre donc pas dans le cadre d’une dispense ni
d’une norme simplifiée

Conformément a 1la loi du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés, vous étes tenu
de soumettre tout traitement de données a caractere personnel a la CNIL sous forme de déclaration.

En tant que chef d’établissement, vous avez décidé de mettre en place un outil qui nécessite le traitement de
données a caractére personnel au sein de votre établissement, c’est donc a vous d’effectuer cette déclaration.

Afin de vous aider dans cette démarche, nous avons mis en place un tutoriel de demande d’autorisation en
prenant comme exemple le controle d’accés a |’accés aux ordinateurs portables professionnels par le contour
de la main.

En effet ce traitement tombe sur le coup de I’article 25 de la loi et nécessite une autorisation aupres de la CNIL
avant toute installation du procédé.
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Les données saisies sont que des exemples, vous devez y ajouter vos propres données.

Etape Action

Protéger les données personnelles, accompagner l'innovation, préserver les libertés individuelles

CNiL - i@ | Accéder au site de la

CNIL :
[~ nsrunon | Vosorons | vosomucanons | isshémes | pocuwemanon |

Déclarer un fichier

& = Mon brouilion

VOS OBLIGATIONS \ous avez une déclaration en . -
e cous dosae http://www.cnil.fr/vos-
MUNISSEZ-VOUS 40 Votro
> Déclarer un ske internet NS Qpenent o o3 poreoncios sont numéro de broudion pour la b 1 I H /d I
; e eprendre responsapilites/declarer-a-
> Déclaration vidéosurvellance qu'ils ne .
> Déclaration simplifiée hors des cas d'exonération prévus, déclarer un fichier ou un traitement m Ia-cn | I/
> Déclacation de données personnelies est une obligation légale. -
1 > Demande 3ve Faut-il déclarer ? Quelle déclaration ? .
> Autres formedaires. En quelques clics vérifiez s votre En quelques clics découvrez la Que faire i ...
fichier doit étre déclaré déclaration qu'il vous faut :
> Vous souhaltez modifier ou
TRANSFERT DE DONNEES HORS > Vous déclarez un site . .
ue Cliquer sur le lien
-_— > Vous étes établi hors de
Je sais déja quelle procédure appliquer France « Demande
Confidentialité > Vous étes un , . .
protessionnel de santé d autorlsatlon »,

Ce 16léservice est conforme Déclaration simplifiée Autres formulaires T ~—

Su référentiel gindesl do Votre tratement est conforme a une  Déclaration, Autorisation, demande 1opes ~ i

sécurité (RGS) ol a fait des normes adoptées parlaCNIL ?  d'avis, choisissez le formulaire qui Nchareons.{ ’//,

Tobjet dune décision " 8

" . 4 vt i correspond & votre cas et réalisez
gor:;ml ation du 21 mars Accédez directement au formulaire vos formalités on ligne
S © Déclaration simplifiée © Déclaration normale
Les mformations que vous

nous transmettez sont o Toutes les procédures
protégées (le chiffrement complétes

automabque des données

empéche toute lecture par un

tiers ours de leur

trancemiccinn & la PN L

Etape Action

incications Ce formulaire va s’afficher.
Vous allez créer un formulaire électronique =
- Un brouillon de votre formulaire est oéé. || porte le numéro suivant :$0Q067 4040k L~
e e Conserver précieusement le

numéro qui s’affiche.

- Vious pouver refrouver le formulaire & tout moment par son numéro en le saisissant dans le cadre de la page d'sccueil.

Men Brouliien

© vous avoz un formeising on cours do

e por v Il permettra de retrouver le
brouillon de la déclaration
avant sa validation finale.

m

- \iotre brouillon reste valable pendant & mois & compter du demier enregistrement. A l'issue de o= délai, il est annulé.
- Le brouillen n'est plus accessible aprés validation et envai en ligne du formulaire & la CHIL.

-Attention ! vous &tes deconnecte du brouillon {fin de session) au bout de 10 mn sans clicsur les boutons "Enregistrer” ou I:> La du rée de Val id ité du

"etape suivante” cu "etape precedente” ou bien encore sur 'une des rubriques du "menu du formulaire™.

-Attention ! le n® de brouillon est provisoire. |l n'est plus valide aprés envei de votre dessier & la CNIL. Seul le N° brOU I I |On est de 6 mOIS.
d'enregistrement figurant sur I'accusé de réception qui vous est adressé permetira d'identifier le dossier.

Imprimer ces indications (=)

1

Fermer

11 est possible d’imprimer
cette fenétre en cliquant sur
« imprimer ces indications ».
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http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/

Rubrique « Déclarant »

Action

CNiL .

= ' Z ' ~
90153732222 e evinscris e

Uinformatique doit respecter l'identité humaine les droits de I'homme, la vie privée et les libertés

Déclarer

Demande d'autorisation

En cas de difficulté, vous pouvez

Menu du formulaire

w Changer de procédure

X Mise en ceuvre
3 X Finalité

3 Données traitées
X Données sensibles

M Sécurité
¥ Architecture
X Sécurité générale
¥ Sécurité préventive
¥ Authentification
¥ Sécurité oyptographique

Transferts de données
hors Ul
W Interconnexions
3 Droit d'scoks
¥ Contact
M Identification du responsable

X Validation et envoi

{article 25 de |a loi du 6/01/78 modifiée)

Vous devez selectionner la procédure qui correspond a votre traitement
R 52732

contacter

Consultez le mode d'emploi des formul,

T teille du texte - 4+

Editer vovre dédlaration (=

Mon brouilion > o

Demande d'autorisation en cours.
n nn Mémorisez son code Ja00és
= $0Q0674040k

S3 durée de vie est de & mois

un conseiller CNIL au 01.52
aires

3 Changer de procédure
3 Quitter le brouilion

Déclarant

A savoir -

Pour enregistrer le formulaire, saisissez les données obligatoires du déclarant
Les champs dont les libellés sont en caractéres gras sont obligatoires

Organisme Déclarant @

Cochex si vous déclarez 3 titre individuel (vous n'avez pas de n* siren)
ci-contre
N* SIREN +
NiC | I o
Code [zaz
NAF/APE |.6532Z Ensenement secondare ~]
Nom/Raison

<ociale VOTRE ETABLISSEMENT

Nom du
service

Sigle 0

Adresse |ADRESSE Téléphone '00000000

Téiécope
ne doit comporter que des chiffres
Code Postal 0000
Adresse 5 =
électronique ADRESSE@ETABLISSEMENT FR

Localité |VILLE

étape suivante 2 ]

1. Compléter les parties,
toutes les informations
sont obligatoires

SIRET,SIREN,NIC, APE

Le SIRET comporte 14 chiffres
et comprend le SIREN composé
de 9 chiffres suivi du numéro
interne de classement (NIC) de
votre établissement.

Si vous étes dans un
établissement d’enseignement
secondaire technique ou
professionnel, le code APE ou
NAF est 8532Z7.

Si vous étes dans un
établissement d’enseignement
secondaire général, le code est
8531Z.

Votre gestionnaire sera en
mesure de vous donner tous ces
éléments.

2. Cliquer sur Enregistrer
puis « étape suivante ».

Académie de Strasbourg — Modéle de demande d’autorisation : le contréle a I’accés aux ordinateurs portables professionnels par

le contour de la main.
y

acade
Strasbo

3/20




CNiL .

& allo CNIL G2 lettre info CHIL
W-0153732222

Déclarer

Demande d'autorisation

{article 25 de la lol du 6/01/78

1T taille du texte -+

Editer votre déclaration (5

modifiée)

Vous devez sé 1a

En cas de difficulté, vous pouvez contacter un conseiller CNIL au 01.53.73.2222

Consultez le mode d'emploi des formulaires

Menu du formulaire

w Changer de procidure

X Finalité

3¢ Données traitées
M Données sensibles
X Sécurité

M Architecture

3 Authentification
M Sécurité oyptographique

~ Transferts de données
hors UE

+ Interconnexions

3¢ Oroit d'accds

X Contact

X Identification du responsable

X Validation et envoi

Demande d'autorisation en cours.
Mémorisez son code d'acois
$0Q0674040k

Sa durée de vie est de 8 Mol

3 Changer de procédure
3 Quitter le brouilion

qui pond & votre

Service chargé de la mise en oeuvre

A savoir -

Indiquez les coordonnées du service ou de I
traitement.

Ce peut étre un service interne {ex, le service informatique) ou un organisme extérieur.
Les champs dont les libellés sont en caractéres gras sont obligatoires.

chargé de du

®Ms obligatoires -

Organisme chargé de ta mise en cevvre ©

cm: si le chargé de la mise en oeuvre est identique au déclarant
ci-contre
Cochez si le chargé de la mise en oeuvre est une personne physique (3
cicontre titre individuel)
N°® SIREN +
e [ [ ] @
NAF o [$532Z Enseignement secondars -

Nom de NOTREEABLISSEMENT |
it How

Nom du

sevee ]

{ne Goit comporter que des chiffres)

AMdresse ISSEMENT FR

+ étape precédente J| étape suivante

Cocher correspondante

« le chargé de la mise en ceuvre
est identique au déclarant ».

Cliquer sur Enregistrer puis
« étape suivante ».
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CNiL .

alln CHIL
B0 5ITIN

Linformalique doil respecher lNidentibé humaine les drolls de Momme, la vie privée et les liberdés

Déclarer

Demande d'autorisation
larticle 25 de la loi du B01/TE modifide]

Vioirs dever séhectionmes La procédurs qis cormespond § volns Waiement.
En oo da difficulnd, vous pouver comacter un consailler CHIL 8w 01 833732222

Comuites ie mode demploi can fxrmulsion

TT taille du texie | =

hnbmulm:u

Derands dauteititson m coury.
Mierarivez $0n code Jacoks
SoD0ATH040k

Fa denba de vie et Se ) mom

Menu du formulaire

w* Changer de peockdure

w Diclsant

+ Mise &0 Deuwe
[PO—
3 Donndes waities

B DN N M

M Séasité

M Aschiteciune

M Sécurith ginirale

5 M Sécusith priventive

M Autrentification

M Séouitk aypiocgraphiges
) Tesnslens os donndes

hon UE

w IntmroGrramcT
B Denit ot sooks
M Contast
M Idersdication du resporaatble

¥ Validation el envol

3 Changer de procédure
¥ Quismer s brouilion

Finalité

Il convient de décrire I'ensemble des objectifs poursuivis par le railement

Dicnames cbiigatoires

Indiques la finalith ou Pobject du blma -

Ex sortdie $acony § dem Do profespcnces par on Sapost! bomiinge

Pricaie: b fondement jurdique du [ aibement (lacultatil) (7] “—-—._____-—-_

Moen du logicisl o4 o Fappl [7] -«

Cuelles nont les perionnes concermies par bt ralemaent 7 ok
=

1| Setedn || Patwenty
Usagers —

= Ervsastusidves
Adrdeenis —
Clhants (Betodls o potentis) _;.hm (pricasar)

|| Vistess

—

Si votne traitement reccurt @ une technologis particuliére, marci de priciser laguelle flacuitatii) k

Dmposad sary comtast (Ex
RFID.MFC)

Carte & s
Ve hary # 3T
|| wicangra Janomymaaton

__‘Nﬂwm
_,thme
:_;Mulyu'ouu

Ji

+wﬂ‘

La CNIL définie la finalité
comme étant « la raison pour
laquelle vous collectez les
données personnelles, [’objectif
qui est poursuivi par le fichier
que vous mettez en place ».

1. Compléter toutes les parties
en décrivant précisément
I’objectif poursuivi.

2. Cliquer sur Enregistrer puis
« étape suivante ».
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Déclarer

Demande d'auterisation
[articie 25 de la kol du £0UTE modifiee)

Vous deves 34 la proc qui ¥pond 3 wolre traitement
En cas o diffioulté. vous pouvis oontacier en oonsel|er CHIL su 01.83. 7323 32

SOCOGT4040K
S durba de vie ws2 de 8 moss

¥ Changer de procédure
¥ Guittr b Browiillon

Conauler b mode demplod dis Tormulsines

Menu du formulaire Données traitées

w Changer te prockduns A wavoir

Ctie rubrigue ne que ke

w Dbalmnn

W Ml B0 CanTh -
[ERSt aivil, sientiné, donnies. didentification
« Finnlivk

w Derndes emitle

Informations dordre dconomique el financier
H Sacuibk

M Architeciure

M Séounn gindssle

M Sdourind priventive

¥ aisnantficason

M Sdourisd cryptegraphique

Données de connexson [adresses ip, logs, eho)

Données de localisation [Séplacements, donnees GPS, 03M, etc )

Tracilects dé Sonnded

Lo
¥ hon UE

Etape precédente Etaps suivarse

e T Y

M Dwoit Facole

dans be iraitemsent

1. Compléter les
rubriques correspondantes aux
données traitées.

2. Cliquer sur
Enregistrer puis « étape
suivante »
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CNiL .

w2

Linformatique dolf respecier I'identité humaine les drolls de 'homme, Jo vie prvée ef les libertés

Déclarer haemrnan 1T tailie ou texte = 4 Egiter vove déclarmion

Demande d'autorisation .

..m-.;u....::mmmu.. W Cette rubr|que est

o deues slchonoe L okt orespond ok wntament. e o s s yows particuliérement importante au

SO, vOUS POUVES COMBCIM Un consadliler CNIL s 01 537322 22 $000674040K .

o e e et dos emcloen S e 2 v w08 s regard de la nature sensible des
9 Changer de procédure ’ - -
3 Guitc b brouion données recueillies.

Menu du formulaire D ges sensibles (facultatit)

+ Changer de prockdure A savoir -

v Dlcorart e ol o e i Compléter les donnees

i s e necessaire 3 13 réalisabion du ratement biométriques_

v Finslité

Qwu sécurté sociale MNIR) .
e “"“"”‘“”\*

V' Données sensibles

7 Détad. précises Informabans sdensques 3 1s rubague précedents ”} O
T Fl
XN Séaurire — s Cocrat |6 case 003533 3 s r€DOTSes BT TOrgRe. 13 Suree de
M Architecture ,!J, Emgrainius dgtuies LOMEry BUON OF WS SRITANIAIES 3201 @8 mémes
M Sécurit géndrale toest Y 0
3 Sécunté préventive 4 stk ogee ©
M Authentification | Recornassance facae
¥ Sécuriré o 7w vozale 7| Drectemens 2upcs de I parscnne concemée
| Astres (préoses) De mansss ngeecte. pceez
+ Transferts de données T ] T T
hon UE

WV Interconnencns

ke tn sosswcaicn. @Yo [ men [ | ks

3¢ Oroit dacoks Avtres (priciond
X Cootsax \ . - - -
T, Cliquer sur Enregistrer puis
R e °i' aller a I’« étape suivante ».

Doanées ghnétques (ADN) -

°wm'~u. . Mmevures de securibe -

Appréciations sur les difficultas soclales des perscones -

Denndes do santé -

(© Autres données sensidies .
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CNiL .

Uinformotique dolt respecier Nidentité humaine les drodls de Frhomme, la vie privée ef les libertés

alla CHIL 62 tetrn info O

CRUEECE ] " jesvinseriy ]

Déclarer

Vous deve: % la

d
(articie 25 de 1a loi du 60178 modifide)

1T willecutexte = ¢

Menu du formulaire
 Changer de prockdure
v Déclerart

V' Maa en ceuvre

8 v Finalith

N Coneact
N icentification du respccnable

X Validation et envol

En con de Sfficuttd, vous powves contacter un comedier CNIL 20 01 63732222

Conauties le mode demplot Ses formulsites

qui pead & votre
3 Changer de procédure
3 Quitter le brouilion

Sécurite > Arch

ire infor

q
A savoir -
1 convient de décrire les modalités de collecte des donndes, Marchitecture type du syshime

,les logiciels de I'application informatique et ta nature des
réseaux informatques.

Noem(s) dujdes) systéme(s)

Noon(s) Suides) sysiemels) & expiotaton mpiqués dans le a0ement
WINDOWSALINUX

Lo aystéme informatique

Priciser le nombre de . ou POA e
Priciser le type de : 4 ou PO

TYPE

_Le synieme nformatque est constive

J} D'un ou plusieurs serveurs, précisez 5is sont
(Q) A sein 3o loganame

Le logiciel Gapphicaton met en oeuvre

Pricisec lour 0om .
|V/] U 2ase de cosndes || Uninfocentre
T -
[eeccweTRIE ] e
7] U oot canatyse cu scenins 7] s, pobcnns
T peematiant Ceffecton Ses r 1
SIGes L —_—

Nature du(des) reseau(z) informatique(s) de Forganisme UBLLE(3) pour le Tadement

(V] Un 06 phusimars isasux exsematods chaz i

’ Ao BN ax Edment
S O mucro-ordna! T prestatain

suscnceme tece 90M)
l’imwmﬁwwuﬂ [ Communcatons aves fexsicesr
" mina vee =

|| Utiination de techeciogas sans 14
ot [ Astes (pdcinas)

; B : =

Competer toutes les parties

1. Nom du(des)
systeme(s)

2. Lesysteme
informatique est
constitué :

3. Le logiciel
d’application

4. Natures des réseaux
informatiques

5. Cliquer sur
Enregistrer puis aller a
I’« étape suivante ».
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8-1

Déclarer

Demande d'autorisation
{arsicle 25 de La loi du 80178 modifiée)

Vous deve: selectonner la procedure qui correspond b votre raitemnent.
€0 09 de iMcultd, vous pouves contacter un conselller CNIL o4 01.53.732222

Conmites je mode Cemplol Ges tormulares

Menu du formulaire
W Cranger da prockdore
 Oéclarant
+ Mise an ceuve
v Finalivé
 Donndes raiées
W Deandes sensities
* S

W Architecture

v Séourité générale

M Séourité préventive

X Authentification

v Séousné oyptopmphique

v Transtens de conndes

hon UE

+ Interconnexions
X Oroat &acoks
¢ Contact

X isentificanon du responsable

X Valicason et envel

"

1T tale dutexte - +  Eciter voire céclaeation £

£3 durte Je vie est G & mon

3 Changer de procédure
> Quitter le browilion

Sécurite générale

A savole -

1l convient de décrire ta sécurité des échanges de données, les mesures de sécurité physique (les
meswres de séourité prévues pour Facoés aux bitiments et aux équipements, a sécurité des
services ), ot les mé de

Entites et echanges

shm:mauowuoemum un hEDerGeUr Ou Ses Tars Eemes
(organames, parenares. clents, . ) y compns 3 W
Pricises les actiis concemées par ces échanges
LEte g

EwwleGywwWTmimﬂ!w.i;u ) Pricse: es o

FeStoccies ot les mécamiimas Sryplgrachicues S 0 SeevTe
OO0
Ememuuym v,,.«.‘-'.mm VPN, LS} : o

Securnite physique des locaux et des équipements

Décrivez la sécurité des locaun ot &
Tacols, gardecnage ] -
AR

geant le (e cids, badge

Sauvegarde

{'Tfo«mmuwﬁmmm.v«nxmm.
Lo Type oo seppon ¢

UM!E';‘!’—]
La sécurth phyncen 2 b de siockage des
EDAGS i ol Cav At
Loy mecanames CryPlograptoues thnes

=

—
Vi .t S syneme Presse:

= Noe de hdegesr

e

1. Remplir toutes les
parties afin de decrire
précisément tout le systeme de
sécurité mis en place.

2. Cliquer sur
Enregistrer puis aller a
I’« étape suivante ».
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Demande d'autorisation
(article 25 de 1a lot du 6/01/78 modifiée) %

Vous deves sé 12 procédure qui cormespond & vatre Osmande dfashorisstion sa cours.
En cas de cifficulté, vous pouvez contacter wn conselller CHIL »u 01 83732222 W‘“" W‘:‘”‘ e

.- )
Conputiez e mode Temploi des formulares 52 durde Se v a3t e & mos

3 Changer de procédure
> Guitter le brouilice

Menu du formulaire Sécurite préventive
W Changer da prockaure A savoir -
= 1l comvient de décrire les Héments de ped cootre los 5, los

Didlars dany lesgquelies sont développés les ints logiciets et s des données

# caractére personnel pour heur validation, et les mesures mises en place pour la maintenance
v Moe en cavvre informatque
N A rrren Protection contre los intrusions
W Domndes taitées Plusieurs moyens possibles
| Us sabivieus o8t matald 30 1008 W8 SOSSS BHRAInt DAL B ateest

 Doanées senibles %&mgw‘wuwmm Nom
M Sécurite || Une compariementation du nésedy Sved des nigies de fiage est effectude fex DMZ

.,

—
2 [77] L tratement ext confed dane ua cu phaecrs isescx acks des Jutres tazecrests
V' Sécunté gendrale = e VLAN)

V' 3ecurite préventive | Aumes (précisaz)
e =
v Sécunté ayptographique =

kuw Mosures

Vesures powr a3swrer 3 confidertaite des onnées s Su développement de lappicaton
Piormatigue

| Lt eoveoncements So S4veoement ot de producton Sont SStncts

e ! B e L i S Cliquer sur Enregistrer puis

¢ Cotect [V7] La mise 2 pont ses iegoeis seffectse sur des données

) Aocoymades aller a I’« étape suivante ».

8-2 3¢ Drcit Jacols

X isentification ou responsable

X Validation et anvol

Mescres poor assumer 13 conlidentiait dus Sonsdes ok &u Spdaticn de martenasces Ses kgcels
Ges equgements

e 00t cans e
[” ’Emmwwnmmlremcnm
Mesuras Se séournd 3opiaubes s Se a8 cpdntons

sevl
Procéoure partouiden & 1 1Hdmantenance nécesste L D2oks Bux fichars de Somnées
2 canactére persorrel

o

o
220
L3 mantenance Ses maskoels SO/ 10 SOuS-ITAIISt a5t 138 40 présence Jun nlormatcen Se
fenveprse
| Les suppons de 310ckage envoyds 3 fextinenr pout oanation font Todjet 6 une procédure de o
protecton

)

o

|| Les scppons de s10ckage Sesteds & @ Gestucton font (ot dune procédure de protecton (7]
" paniodere

a

™

€+t #tape precidents #ape suivante
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Menu du formulaire
v Changer de prockdure
W Dédannt
v Mise en ceuvre
v Finalitd
W Ocondes vaities
v Dornées senuidles

v Séowrite

W Architecture

W Séaurité géndrale

W Sécurité préventive

v Authentification

v Séaunte ayptographique

v Tracatert Ge donndes
bors UE

W Intercooneons

8-3 3 Droit Tacods

M Contact

X identification oy responsatie

N Vahidaticn et anvol

£3 durée de vie et de & mois

3 Changer de procédure
> Gustter le brouilion

Corutiaz e mode Tempiol ces formulsires

hentification des irs

A savour

N convient de décriee les profils dhabiitation qui ont $8é définis, comenent les ulilisateurs sont
authentBes ainsi que L journahsaton de leurs acbons

Authentfication

des pe des 3 accider i 1 (puners
crox soreties
yr | D profin SRabMItOn SeTrasert o8 10AC00AS Ou 3 types O Afrmatons Sioessies b
el

ot
(V] Lo contrile daccis logiaue se far

"] par un mot de passe Cusles sont ses canactinistques (stnucte cbigatore. dule de vaided. @)
e

[I7] par un Gaposas matéses con-bométriase fex carte i puce). Précses son nom et 3 est [2]
T sompidth pat B saie d'on code pechet oo PIN =

'I “fww‘mh‘_“mm o
EVPREINT DIGITALE.

Journalesation

Cartamas Soondes font lott Sone possalsation
Accés 3 lappheation Accks aux fohers 0o Sonndes § canscobe
perycone’

[V} Datemewre do convaxca
) r Daneheurs de comnexon
[[7] rsumitines 2 poste s vavat —
| ssentifiant ou poste de vaval

[7] 1serntans 2o rerisarens =
s | entifiant Ge futisatenr

[7] carerewre ce séconnancn

[« . ookl [: La néfermnce ces donndes aocecees
Operaton ef fectuee st
[; i || Astres (pricass)

€ stape precedents

Authentification

Completer les rubriques en
décrivant les procédés
d’authentification.

Cliquer sur Enregistrer puis
aller a I’« étape suivante ».
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Lindormatique dolt respecier Nidendilé humaine les drolts de Fhomme, la vie prvée ef les liberés

Secorw i n

Déclarer

Demande d'autorisation

Vous deve: s a

(articie 25 de la loi du S/01/78 modifide)

Editar vore ddclarasion (5

1T wille Sutexie = +

Menu du formulaire
v Changer e procidure
v Déclamant

W Mae an ceuvre

v Finalite

8_4 v Données ranées
W Doandes sensibies

v Sécurite

¥ Contect
X icentification du responsable

M Validaton et enved

En cas de difficults. vous pouves contacier un consellier CNIL oy 0153732222

Comptinz e mode demplol des formulsres

qui pond & votre

S durée de vie e31 Je O mon

3 Changer de procédure
3 Quitter le broullion

Sécurité cryptographique

A savole -

1l convient de déccire hes algotithmes cryptographiques mis en ceuvre
Confidentatitéinségrite
Lapphcaton met en cowvre Oes procéoés
|| Danorymaaton des donndes
S De chiftrement des donrdes 3 Canciéne personrel s10ckees
"ﬂ;‘fﬂ'ii‘_’_ois‘ \
f{ |
de b clé

a0 |
[ De contriie Smsigete can consbes § caactie parsconel slockien (7]

"qlr'-_'nw

(L

Longoesr da b o
_ =
[77] Do séccrmation cu vanagert ces denndes 3 caracties parsornel (7]

Protoccie de secursaton (Ex

Ss?_v}l,

7] O aumentificaton destmatare ou “servesr (signature Slecronigee. Q
T cenficat. )
Frocked ot nom commarcal N
|

e
| M[‘ Dauthentficaton demetiesr oo "cleat” (sgaaturs dectronigue, cermficat, ) o

Cror étape precidente

Décrire les algorithmes
cryptographiques utilisés.

Cliquer sur Enregistrer puis
aller a I’« étape suivante ».
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CNiL .
Cocher la case « Vous ne

";';;A;&nnn o fexinseriy (5 ] Je
oo, | | transmettez pas les données (le
— fichier) vers un pays situé hors

Déclarer ARG 1T taltte dutexte = +  Ecifter vobe géciargtion () . ,
de I’Union européenne ».
Demande d'autorisation *
(article 26 de ta loi du 6/01/78 moddibe) Mon broailion >
5 dovet séiectionnes = ros; voire ialleme: Desmande dautorisation en cours.
;:‘m:o.:m'-‘::t; Vit :.:Tm,azn;:vm !‘:‘.'«Z'm..m &3 7;‘:: 22 W‘: 0 “xn 40‘:;:“. Shie
Comultes le mode Tempiad des formulares $a corie o vie 0t ce 6 mole
3 Changer de procidure - - -
3 Quiter e brvutlon Cliquer sur Enregistrer puis
9 Menu du formulaire Transfert de données hors UE aller a I« étape suivante ».
W Changer de procidure A savoic -
S Par principe, les transferts de données personnelies hors de MUnica européenne sont interdits sauf si
V. Déclarant te pays ou Forganisme destinataire garantit aux données érées Un niveau Ge adéquat

Si vous transmetiez dos données vers plusieurs pays situés hors de IUnion européenne, vous

v Mise en ceuve Sevier remplir cette rubdique pout chaque pays Concernd

F
CA ! Veullie: cocher La case corrmspondant  votre situstion

v Donrdes raithes ~
(@) Vous sa 1anamerses pas s donnded (e fichind) vars ot 2ays Stk hoes de MUsicn
v Données senubles =
() Vous vansmetsez 100t ou parte des donndes Taties VTS W0 DaYS Jssunant
Nvess e prodcton sl fBant ou vans ne SocHE amdncane aAant M safe
 Shosith

() Vous uansmetmas teut ou parte Ses données UMTRES varS 48 DIy NASSLTN! 203 U8
v Architecture " mivese de protecton seffsant
v Sécurité générale

v Séaurité préventive
v Authentification
V' Séaurité ayprographique

 Transfers de donndes
hon VE

W Intersoneaxices

N Deoit Taccle

¥ Contact

X |dentfication du responsabie

K Valication et envol

Académie de Strasbourg — Modéle de demande d’autorisation : le contréle a I’accés aux ordinateurs portables professionnels par
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10

Déclarer

Vous devez sé tape

Demande d'autorisation w
(article 25 de 1a lol du 6/01/78 modifiée) Mon brouifion )

3 vobre Demande @autorisation en cours.
En cas de difculté, vous pouvaz contacter un conseliier CNIL au 0183 73.22 22 e

Consultez le mode demploi ces Srmulaires

Menu du formulaire

w Changer de procidure
+ Déclaeant

W Mise a0 cevvre

v Finalind

v Donndes vaithes

+ Données sensidles

v Séasié

Vv Achtectue

v Séaxith géndrale

W Séaité priventive

v Authentification

v Séawité oyplographique

 Jransiers de données
hon VE

W Inlerconnexions

M Oroit dacoés

X Contact

M idershication du respcnsabie

X Valication et envol

53 durde e ve et Se B moa

3 Changer de procédure
3 Guitter le brouilion

Interconnexions

A savoir -

Cette rubirique est & remplir 31 vous procéde: 5 des échanges de données eedre fichiers

A des de fichiers ayant des finalites differentes ou poursuvvant
wn intérét public différent ?
@) N
P

1 oo, veez compiater C-SNISOUS #R IPPOFLINT Sed STECCAE Ber MK TS QUR VOUS MIMCCOMACIES #AtY wux

fichier n*1 Crganame tesporsatie
o' de déclaaton 3 b SN

| &

. fichiar n*2 Organame ‘as007402e
" de céclaraton & s CNIL I
0 7 —
e_
L
L
fichier n*) Crgana—e

de sette °

COAL 8 CES GCAGINT M CAINE MFTONNENON B3L DAEVLR DI VN 1exTe Bl 00 egeTentare (S Ou. DrRCael
e

€t étape precedecte

#ape survante

Cocher la case correspondante

Cliquer sur Enregistrer puis
aller a I’« étape suivante ».
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Le droit d’acces :

La loi informatique et liberté de 1978 oblige le responsable de traitement de mettre en place un mode de
communication, afin de permettre a toute personne faisant I’objet de recueil de données d’étre informée de ce
recueille mais également de pouvoir vous interroger sur les informations que vous détenez sur elle.

En exercant son droit d’acces, la personne peut s’informer de :

La finalité du traitement
Le type de données enregistrées,

L’origine et les destinataires des données,

Les éventuels transferts de ces informations vers des pays n’appartenant pas a 1’Union Européenne,

Toute personne est en droit d’obtenir des explications sur le procédé informatique qui a contribu¢ a produire
une decision la concernant.

http://www.cnil.fr/vos-droits/vos-droits/le-droit-dacces/

Etape Rubrique « Droit d’accés » Action
1. Indiquer comment les
personnes sont informeées du
traitement
Déclarer .
Demande d'autorisation
(arSicle 25 de La ol du R01/78 modifise Mon brouition > O .
A Demande dautorisation en cours 2 Dans Ia partle
SoaoeTioun « Organisme chargé du droit
"""" 3 S ot d’acceés »
11 Menu du formulaire Droit d'acces

v Changer de procidure A savoir

W Déclarant

service

M Validaton et eavel Code Postal 0000

Localité [VILLE

VOTRE ETABLISSEMENT

N* SIREN + -
sc [
Code
NAF APE
v Intarconnexions
Nom de
Foeganisme
 Drolt mcobe ORI

Adresse ADRESSE

Adeesse
Al

st be chargé du droit d'accés est identique au déclarant

o le chargé du droit Tacoes 3t une Personne physique (3 bare
ndry

iduel)

Tééphone 00000000

Tédcope

TABL FR

Cocher : « si le chargé du
droit d’acces est identique au
declarant ».

Sauf si le traitement un sous-
traitant est chargé du droit
d’acces.

Cliquer sur Enregistrer puis
aller a I’« étape suivante ».
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http://www.cnil.fr/vos-droits/vos-droits/le-droit-dacces/

Contact :

En régle général, le contact au sein d’un établissement est la personne ayant effectuée la déclaration aupres de
la CNIL.

Elle doit étre la personne la plus habilitée a répondre aux éventuelles questions que la CNIL pourra poser sur le
traitement.

CNiL .

Cocher la case « Si le contact
doit étre destinataire du
récépissé ».

Déclarer - — TT ssille duteste - +  Eaiter vobre declaration &4

Demande d autorisation

[articie 2% de la boi du &01TE modifiee) Mar b - 3 .

Vous deves stlecticnner 3 procedue qui cormespond & wolre railement Cremands dautonsatan &n cours. Rempllr Ies ChampS
En cas de difficultd, vous pouves contacter wn conseiller CHIL su 01 837323 22 bgmae Hﬂr BN code Taccls

Coraubtez b mode Emplcd des lormulsines Za durke de vie w31 S d o

¥ Changer de procédure
¥ Guitter b brouillen

Cliquer sur Enregistrer puis
Menu du formulaire Contact < s 7 -
= . _ aller a I’« etape sulvante ».
w Changer de prockduns A savoir —
12 o et 1l faut indiguer les coordonmdes de |a personne qui a comphité ce formulaire of qui répondra aux

Sande s de dé Ls CHIL.

Les champs dont les lisellés sont en caractenes gras sont shiigatsires
o M 87 Sl

s Personne & contacler

Cocher || si be contact rappartsent pas & Forganisme déclarant.

chcoetre

wF Dennbes traitbes Cocher [ ] 4 be contact doit Hre destinataire du rivipissd
Prowmre)

w Dorndes semitle ovitind [ 3

+ Séouribti Hom [nou

o Mechieciure Frinom [EAENGY

o Shomind glndsle L

 Sdeurisd priventive Sarvice | Tibiphaone 10000000

w Sdouritg oypbographigue Adenisa ADRESSE Tk iiid

T ¥ =ty

Tracaferh de donndes L | Hectronigue 218 fensionrelegimad com

* hem UE 1

Code Pastal [poo0
o Inserconnasions.

Lecaisk [VILLE
w Dot Tecois
PP —— CREED G

M Validation et evod

Académie de Strasbourg — Modéle de demande d’autorisation : le contréle a I’accés aux ordinateurs portables professionnels par
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CNik .

Wonsnnn " i atioseds 3 )

Lintormatique dolt respecier lNidentidé humaine les drolts de I'homme. la vie privée ef les libertés

TT e cutace - o

Déclarer

Demande d'autorisation
{articie 25 de 1a lof du 801/78 modifide)

Menu du formulaire

+ Changer de prockdure
13 A mrcos
V' Mise an cevve
+ Finalisd
v Données vaitdes
v Donnédes sensdies
v Séaursé
v Archecture
W Sécuré générnale
o Dl voh
+ Authentification
Vv Séasné oyptographique

 Tmnstens ce gonnées
hen UE

W Interconnexsons
v Droit Facchs

v Contact

v Validation et enved

Vous dever séiectionner Ls procédure Qui Comespond 3 volre Saitement
En cms de iMcuith. vous pouves cortacier Un conpeitier CNIL ay 0153732222

Comulter lo mode Teenploi deas formulsires

Sa Gurbe % vie 09t Ge & mon
3 Changer de procédure
3 Guitter ke broullion

Engag du P able

A savoir -

La personne qui signe be dot A lorganisme b
Les champs dont les libellés 500t en caractives 9ras soot obligatoires.

Personne ble de
]‘J! Ju riengage § £6 que b talamant Shcrt par oe formutaig apects les axigances o b i de 8 e i
“imodtde

Civitné [ Mazame (W] Fomstion

+ #ape precédents

éape suivante

Les g sont ar Ou Celles portant (an mention « facultatif » Elles
font Tobjet d'un vellement informatique Jesting & permetie & 1s CHIL Finsructicn des Céclantions QU elie
g 3l 300t Settindes Bux membres ef Mrvioes G s CNIL Cartaines corndes Bgursst dans o8 fommtare
3001 mines & ShooSon du public an appliction Se famcie 31 da 1 Ioi &u @ janvier 1978 modifibe. Vous
POUVEZ axercar vote Sroit O'scoks g
I8 CHIL ~ 8 rue Vivienne = C5 20222 - 75083 PARIS Cecex 02

Qui vous £ o vous scressand &

Cocher la case : « Je
m’engage a ce que le
traitement décrit par ce
formulaire respect les
exigences de la loi du 6 janvier
1978 modifiée ».

Indiquer les coordonnées du
chef d’établissement.

Cliquer sur Enregistrer puis
aller a I’« étape suivante ».
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14

CNikL .

Wonsnnn
LUindormotique dolt respecier Ndeniité humaine les droits de 'homme, la vie privée of los iberlés

Déclarer

7T tatle cutente - +  Editer vove décaestion )

Demande d'autorisation
(articie 25 de la ol du €O01/78 modifiée|

Vous dever la @ qut pond & votre
En cas de Ifficulté. vous pouves contacier un commedller CNIL au 01 53 7

52 Gude Se vie o3t de 8 mos

Conautiez be mode demplol des formulaines

> Changer de procédure
> Quitter e beowilion

Menu du formulaire Validation

v Changer de procidure A savoir iy

Vous aliez envoyer votre formudaire 3 ka CHIL Un contrdle du contenu des données que vous aver
saisies va d'aboed dtre opéré, qui vous Jera 103 rubogques Un systéme de
pictogrammes visvels, figurant dans e menu du formulaice (b gauche de votre écran), vous permet
. e repérec les rubrig {croix eouge © il mangue des informations, coche
verte, 1a rubcique eat compiiéte). Lorsque toutes les donndes requises auront #ié renseigndes, volre
formulaire sera adeessé 3 la CHIL par voie dlectronique

+ Déclarant

v Mae an ceuvre

v Finalité

W Donndes trainbes

Gor

Wape precédents
v Denndes sensibien
— La validation et l'envol du formulaine lectonigue @ Is CNIL valent signature de calut-al
v Séaurité

W Architecture

W Séounte géndnle

' Séouniné préventive

+ Authensticason

v Secuné ayptographiue

= mn connées
W Interconnexions

v Droit Saccis

W Contact

Vv igentification du responsable

o Validanon et emves

Cette partie resume les parties
renseignées et renvoie aux
parties qui n’ont pas été
renseignees.

Cliquer sur « J’envoie a la
CNIL »

Académie de Strasbourg — Modéle de demande d’autorisation : le contréle a I’accés aux ordinateurs portables professionnels par
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Finalisation

<+ Vous voulez modifier vos données saisies

Si vous souhaitez revenir a votre déclaration, vous pouvez la modifier tant que vous le souhaitez si vous ne
I’avez pas « envoyé ».

Aller sur le lien suivant et indiquer le numéro de formulaire électronique dans le champ correspondant.

https://www.declaration.cnil.fr/declarations/declaration/accueil.action

CNiL .

WonBRnRR " ingceis e
Linloematique doil respecier Nidentdé humaine les droits de I'homme, la vie privie of les Bberiés

Comment déclarer votre fichier ? 1T taille du bexie | -

Mon broaillon
?
Pas de procédure simplifiée pour votre iraitement 7 Fr——r———
e wninse (Becuillon) serci
» Selectionnez un des 5 formulaires ci-dessous, en foncton de inkrasdulng voire sccy Casale pamr
. poursuivre 1 procédire ©
Ia nature du traitement envisage B

1. Déclaration normake Aide

¥ comsuiez be mode Femplod des

Cest La procédure la plus courante, spplioabie @ I8 majon des melements gui ne soulisent
pas de difficultés su Pegand de s protetion des libertés

Fiappal - disposer Tun CIL vous dispanas e déclsrstion &

™
(]

Confidentialité

Diclaration mormals ssed

Cu bitienion e guriorme sy
e e = -

OS] et

2. Demande d"aulofisation

Catie procidure Vapplique dans Fun des deux can suivants

1) s woius nregistiet S8 daandes senadbles *

2 ou si vetne traitersent poursuit des firaliths spéeifiques -

Demande dauterisation o3

3. Demande davis +
4. Demande dautorisation recherche médicake +
5. Demande drautornisation évaluation des pratiques de Soins -

Académie de Strasbourg — Modéle de demande d’autorisation : le contréle a I’accés aux ordinateurs portables professionnels par
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https://www.declaration.cnil.fr/declarations/declaration/accueil.action

Vous pouvez acceder a ce brouillon pendant une durée de 6 mois.

+ Vous avez cliqué sur ’envoi a la CNIL

Apres I’envoi a la CNIL, vous allez accuser réception par message électronique dans la journée (avec un PJ
votre formulaire complété au format PDF).

Dans un deélai de 2 mois, la CNIL va vous retourner un courrier vous donnant le feu vert pour votre déclaration.
Si votre dossier est incomplet, vous recevrez une demande de complément.

Maintenant vous pouvez mettre en ceuvre le traitement sauf contre-indication de la CNIL.
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CNilL -

N° d'enregistrement :

8 rue Vivienne 75083 Paris cedex 02
T. 0153732222 - F. 01 53 73 22 00 $0Q0674040k

www.cnil.fr

DEMANDE D'AUTORISATION

PREALABLE A LA MISE EN (EUVRE DE TRAITEMENTS AUTOMATISES DE

DONNEES A CARACTERE PERSONNEL
(Articles 25 de la Loi n°® 78-17 du 6 janvier 1978 modifiée en 2004)

Nom et prénom ou raison sociale : VOTRE ETABLISSEMENT Sigle (facultatif) :
N° SIRET : 111111111
Service : Code APE : 85327 Enseignement secondaire
Adresse : ADRESSE
Code postal : 0000 - Ville : VILLE Téléphone : 00000000
Adpresse électronique : ADRESSE@ETABLISSEMENT.FR Fax:

(Veuillez préciser quel est le service ou I’organisme qui effectue, en pratique, le traitement)
Si le traitement est assuré par un tiers (prestataire, sous-traitant) ou un service ‘différent du déclarant, veuillez compléter le tableau ci-
dessous :

Nom et prénom ou raison sociale : VOTRE Sigle (Facultatif) :

ETABLISSEMENT N° SIRET : 111111111

Service : Code NAF : 85327 Enseignement secondaire
Adresse : ADRESSE

Code postal : 0000 - Ville : VILLE Téléphone : 00000000

Adresse électronique : ADRESSE@ETABLISSEMENT.FR Fax :

N° CERFA 13786*01 CNIL - FORMULAIRE DEMANDE D'AUTORISATION PAGE 1/6



CNikL .

8 rue Vivienne 75083 Paris cedex 02
T.0153732222-F. 0153732200

www.cnil.fr

1) Quelle est la finalité ou 1’objectif de votre traitement (exemple : Contréle d’accés a des locaux professionnels par un dispositif

biométrique) ?

FINALITE

2) Veuillez préciser le fondement juridique du traitement (facultatif) ?

3) Nom du logiciel utilisé (facultatif) ?

4) Quelles sont les personnes concernées par le traitement ?

L] salariés L1 patients
L] Usagers E Etudiants/éleves
L] Adhérents L1 Autres (préciser);:

L] Clients (actuels ou potentiels)

D Visiteurs

5) Si vous utilisez une technologie particuliére, merci de préciser laquelle (facultatif) :

l Dispositif sans contact (Ex. : RFID, NFC) [] Mécanisme d'anonymisation

L] cartea puce
l Vidéoprotection

L] Autres (précisez) :

N° CERFA 13786*01

[ Géo localisation (Ex. : GPS couplé avec GSM/GPRS)

l Nanotechnologie

CNIL - FORMULAIRE DEMANDE D'AUTORISATION PAGE 2/6



CNikL .

8 rue Vivienne 75083 Paris cedex 02
T.0153732222-F. 0153732200

www.cnil.fr

Transmettez-vous tout ou partie des données traitées vers un pays situé hors de I’Union européenne et n’assurant pas un niveau de
protection suffisant (cf liste a jour de ces pays sur la carte interactive du site internet de la CNIL www.cnil fr/vos-responsabilites/le-

transfert-de-donnees-a-letranger/)

L] Oui

E] Non

n Si oui, merci de compléter I’annexe « Transfert de données hors de 1’Union européenne »

Catégories de données

Etat-civil,
Identité,
Données

d’identification.

Vie personnelle

(habitudes de vie, situation
familiale, etc.)

Vie professionnelle
(CV, scolarité, formation

professionnelle,
distinctions, etc.)

Informations d’ordre
économique et
financier

(revenus, situation

financiere, situation fiscale,
etc.)

Données de connexion

(adresse IP, logs, etc.)

N° CERFA 13786*01

Détail
(précisez le détails des
données traitées)

E Nom, prénom
L] Adresse
U Photographie

] Date, lieu de
naissance

L] Autres. (précisez) :

] Habitude de vie
] Situation familiale
L] Autres. (précisez) :

Llev

[ situation
professionnelle

] Scolarité, formation
L] Distinction
L] Autres. (précisez) :

D Revenus

[ Situation financiére
(ex : taux
d’endettement)

L] Autres. (précisez) :

L] Identifiants des
terminaux

] Identifiants de
connexions

] Information
d'horodatage

L] Autres. (précisez) :

Origine
(comment avez vous
collecté ces données ?)

™ Directement aupres
de la personne concernée

Ll De manieére indirecte.
Précisez :

L] Directement aupres
de la personne-concernée
L] De maniére indirecte.
Précisez:

L1 Directement aupres
de la personne concernée

Ll De maniére indirecte.
Précisez :

L1 Directement aupres
de la personne concernée
L] De maniére indirecte.
Précisez :

L1 Directement aupres
de la personne concernée

L] De maniére indirecte.
Précisez :

CNIL - FORMULAIRE DEMANDE D'AUTORISATION

Durée de conservation
(combien de temps
conserverez-vous les
données sur support
informatique?)

80 jours
0 mois
0 années

| Autres, précisez

0 jours
0 mois

0 années

L] Autres, précisez

0 jours
0 mois

0 années

| Autres, précisez

0 jours
0 mois
0 années

L] Autres, précisez

0 jours
0 mois
0 années
L] Autres, précisez

Destinataires
(veuillez indiquer les
organismes auxquels
vous transmettez les

données)

Destinataires :
ECOLE

Destinataires :

Destinataires :

Destinataires :

Destinataires :
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Données de
localisation

(déplacements, données
GPS, GSM, etc.)

Catégories de données

N° de sécurité sociale
(NIR)

Données biométriques

Annexe

« Dispositifs
biométriques »
a fournir

Données génétiques

(ADN)

Infractions,
condamnations,
mesures de siireté

Appréciation sur les
difficultés sociales des
personnes

Données de santé

N° CERFA 13786*01

] Par satellite

[ par le téléphone
mobile

L] Autres. (précisez):

Détail
(précisez le détails des
données traitées)

] Contour de la main
O Empreintes digitales
] Réseau veineux

] Iris de I’ ceil

D Reconnaissance
faciale

] Reconnaissance
vocale

L] Autres. (précisez):

Précisez :

O infractions
L] Condamnations
] Mesures de siireté

Précisez :

O Pathologie, affection

] Antécédents
familiaux,

] Données relatives
aux soins

D Situations ou
comportements a risques

L] Directement aupres
de la personne concernée

L] De maniére indirecte.
Précisez :

Origine
(comment avez vous
collecté ces données ?)

L1 Directement aupres
de la personne concernée
L1 De maniére indirecte.
Précisez :

[ Directement aupres
de la personne concernée
L] De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

Ll De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

Ll De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

] De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée

Ll De maniére indirecte.
Précisez :

CNIL - FORMULAIRE DEMANDE D'AUTORISATION

0 jours
0 mois
0 années
U Autres, précisez

Durée de conservation
(combien de temps
conserverez-vous les
données sur support
informatique?)

0 jours
0 mois
0 années

O Autres, précisez

0 jours

0 mois

0 années
Ll Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours
0 mois
0 années
| Autres, précisez

0 jours
0 mois
0 années
L] Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

Destinataires :

Destinataires
(veuillez indiquer les
organismes auxquels
vous transmettez les

données)

Destinataires :

Destinataires :

Destinataires :

Destinataires :

Destinataires :

Destinataires :
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L] Autres. (précisez): ] Consentement expres
de la personne concernée
Autres données L] Origines raciales ou [ ] pjrectement aupres 0 jours Destinataires :
sensibles ethniques de la personne concernée 0 mois
O Opinions politiques  [] De maniére indirecte. 0 années
Opinions Précisez : .
 pInio DAutres, précisez
philosophiques

U Opinions religieuses

U Appartenance
syndicale

] Vie sexuelle

L] Consentement expres
de la personne concernée

Procédez-vous a des interconnexions de fichiers ( échange de données entre fichiers) ayant des finalités différentes ou poursuivant un

intérét public différent ? ™ Non L Oui
Si oui, veuillez compléter le tableau ci-dessous en apportant des précisions sur les fichiers que vous interconnectez :

FINALITE Organisme N° de déclaration a la

CNIL
Veuillez indiquer la finalité du fichier concerné Responsable

(le cas échéant)
Fichier n° 1
Fichier n° 2
Fichier n° 3

Veuillez détailler les raisons pour lesquelles vous effectuez cette interconnexion et indiquez, le cas échéant, si cette interconnexion
est prévue par un texte législatif ou réglementaire (Si oui, précisez lequel) :
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Le droit d’acces est le droit reconnu a toute personne d'interroger le responsable d’un traitement pour savoir s’il détient des
informations sur elle, et le cas échéant d’en obtenir communication. Cf. article 32 de la loi et modéles de mentions
d’information dans la notice
Comment informez-vous les personnes concernées par votre traitement de leur droit d’acces ?

] Mentions légales sur formulaire O Affichage

[ Mentions sur site internet E Envoi d’un courrier personnalisé
D Autres mesure, précisez :

Veuillez indiquer les coordonnées du service chargé de répondre aux demandes de droit d’acces :
NOM (prénom) ou raison sociale : VOTRE ETABLISSEMENT Sigle (facultatif) :

N° SIRET : 111111111

Service : Code NAF : 8532Z Enseignement secondaire
Adresse : ADRESSE

Code postal : 0000 Ville : VILLE Téléphone : 00000000

Adresse électronique : ADRESSE@ETABLISSEMENT.FR Fax:

Veuillez indiquer ici les coordonnées de la personne qui a complété ce questionnaire au sein de votre organisme et qui répondra aux
éventuelles demandes de compléments que la CNIL pourrait étre amenée.a formuler

Votre nom (prénom) : NOM PRENOM

Service :

Adresse : ADRESSE

Code postal : 0000 - Ville : VILLE Téléphone : 00000000
Adresse électronique : boite.fonctionnelle@mail.com Fax :

Je m’engage a ce que le traitement décrit par cette déclaration respecte les exigences de la loi du 6 janvier 1978 modifiée.

Personne responsable de I'organisme déclarant.
NOM et prénom : CHEF ETABLISSEMENT PRENOM Date le :
Fonction : Chef d établissement Signature

Adresse électronique’: boite.fonctionnelle@mail.com
Les informations_recueillies font 1’objet d’un traitement informatique destiné a permettre a la CNIL I’instruction des déclarations qu’elle recoit. Elles sont destinées aux
membres et services de la CNIL. Certaines données figurant dans ce formulaire sont mises a disposition du public en application de I’article 31 de la loi du 6 janvier 1978

modifiée. Vous pouvez exercer votre droit d’acces et de rectification aux informations qui vous concernent en vous adressant a la CNIL: 8 rue Vivienne — CS 30223 —
75083 Paris cedex 02.

N° CERFA 13786*01 CNIL - FORMULAIRE DEMANDE D'AUTORISATION PAGE 6/6



CNIL .

N° d'enregistrement :

8 rue Vivienne 75083 Paris cedex 02
T. 0153732222 - F. 0153 7322 00 $0Q0674040k

www.cnil.fr

SECURITE ET ARCHITECTURE
INFORMATIQUE

1) Nom(s) du (des) systéme(s) d’exploitation impliqués dans le traitement :
WINDOWS/LINUX......

2) Le systeme informatique est constitué :

De micro-ordinateurs (fixes ou nomades), terminaux, téléphones ou PDA. Veuillez préciser :
Leur nombre : NOMBRE Leur type : TYPE

D’un ou plusieurs serveur(s). Précisez s’ils sont : Au sein de I’organisme L] Externalisé(s)

L] Autre architecture informatique :

3) Le logiciel d’application met en ceuvre :

EUne base de données. Nom : BIOMETRIE

LlUn infocentre. Nom :

Clun logiciel d’analyse de données permettant d’effectuer des statistiques
Ul Autre

4) Nature du (ou des) réseau(x) informatique(s) de I’organisme utilisé(s) pour le traitement.
[ Aucun réseau (par ex. élément autonome ou micro-ordinateur isolé)
Uun ou plusieurs réseaux sur un méme site

[plusieurs réseaux distants interconnectés
Mécanisme d’interconnexion (ex : VPN, Ligne spécialisée)':

EUH ou plusieurs réseaux externalisés chez un prestataire
L] Communications avec Iextérieur (ex : Internet) [ utilisation de technologies sans fil (ex : WiFi)

L] Autre type de réseau :

5) Si le traitement implique des échanges avec des utilisateurs, un hébergeur ou des tiers externes (organismes, partenaires,
clients, ...)y compris a I’étranger
Veuillez préciser les entités concernées par.ees échanges : XXxx

Echanges sur Internet (Web y compris par portail, Transfert de fichier, Email, etc.). Précisez les protocoles et les mécanismes
cryptographiques mis en ceuvre : XXXXXXXXX

Echanges sur un réseau privé.Type d’interconnexion (ex: VPN, LS): XXXXXXXX

Transfert de supports numériques ou analogiques (disque, bande, cd-rom, clé USB,..)
Type de support et mécanismes cryptographiques : XXXXXXXXX

Autre(s) procédé(s).: XXXXXXXXX

6) Sécurité physique des locaux et des équipements
Veuillez décrire la sécurité des locaux et équipements hébergeant le traitement (ex. clés, badge d’acces, gardiennage )
XXXXXXXXX

7) Sauvegarde
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[ Des mesures assurent la sauvegarde du systéme informatique. Veuillez décrire :
e Le type de support :
e La fréquence des sauvegardes :
e La sécurité physique du lieu de stockage des supports :
e Les mécanismes cryptographiques (du stockage et/ou du transport) utilisés :

E La sauvegarde est externalisée. Nom de 1’hébergeur : xxxxxxx

8) Protection contre les intrusions :
Un antivirus est installé sur tous les postes prenant part au traitement
U un systeme de détection d’intrusion (IDS) est utilisé. Nom :
L] Une compartimentation du réseau avec des régles de filtrage est effectuée (ex. DMZ, firewall)
L] Le traitement est confiné dans un ou plusieurs réseaux isolés des autres traitements (ex. VLAN)

L] Autre procédé :

9) Mesures pour assurer la confidentialité des données lors du développement de I’application informatique

[ Les environnements de développement et de production sont distincts
O Les personnels affectés aux taches de développement et de gestion/exploitation sont distincts
La mise au point des logiciels s'effectue sur des données anonymisés L fictives

D Autres mesures :

10) Mesures pour assurer la confidentialité des données lors des opérations de maintenance des logiciels ou des équipements
L] Les interventions de maintenance sont enregistrées dans une main-courante

0 Les logiciels ou équipements informatiques font 1’objet d’une télémaintenance
*  Mesures de sécurité appliquées lors de ces opérations

®  Procédure particuliére si la télémaintenance nécessite un acces aux fichiers de données a caractére personnel
[ La maintenance des matériels par un sous-traitant est faite-.en présence d’un informaticien de I’entreprise

L Les supports de stockage envoyés a 1’extérieur pourréparation font I’objet d’une procédure de protection.
Précisez :

L Les supports de stockage destinés a la destruetion.font 1’objet d’une procédure de protection particuliére.
Précisez :

11) Authentification/identification des personnes habilitées a accéder a I’application :
L] Des profils d’habilitation définissent les fonctions ou les types d’informations accessibles a un utilisateur

Le controle d’acces logique se.fait
e par un mot de passe.‘Quelles sont ses caractéristiques (structure obligatoire, durée de validité, etc.) ?

*  par un dispositif-matériel non-biométrique (ex. carte a puce). Précisez son nom et s’il est complété par la saisie d’un code
secret ou PIN *

®  par un dispositif biométrique. Précisez lequel : EMPREINT DIGITALE

e Uau moyen de certificats logiciels « client »
e parun autre mécanisme. Précisez lequel :
L] Décrivez brievement la procédure de distribution des moyens de controle d’accés aux personnes habilitées :

12) Certaines données font I’objet d’une journalisation :

Acces a I’application. Acces aux fichiers de données a caractére personnel
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E date/heure de connexion [ date/heure d’accés

L] identifiant du poste de travail L] identifiant du poste de travail

[ identifiant de I’utilisateur [ identifiant de I’utilisateur

] date/heure de déconnexion [ 1a référence des données accédées

L opération effectuée L] autres informations journalisées :

[ autres informations journalisées : L o
Type d’acces journalisés, pour :

L] Consultation  [création [ Mise a jour L] Suppression
L] Autre :

13) Confidentialité/intégrité. L’application met en ceuvre des procédés :
l D’anonymisation des données. Nom du procédé :

] De chiffrement des données a caractére personnel stockées
Algorithme (par ex. 3DES) : Longueur de la clé :

[ De controle d’intégrité des données a caracteére personnel stockées
Algorithme (par ex. HMAC) : Longueur de la clé :

[ De sécurisation du transport des données a caractére personnel
Protocole de sécurisation (par ex. SSLv3) :

[ D’authentification destinataire ou « serveur » (signature électronique, certificat,...)
Procédé et nom commercial :

] D’authentification émetteur ou « client » (signature électronique, certificat,...)
Procédé et nom commercial :
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